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SIEM & UEBA – lassen Sie sich informieren
was in Ihrem Netzwerk geschieht

Vertrieb = CRM Kaufleute = ERP
Security = SIEM

SIEM – Security Incident & Event Management
UEBA – User Entity & Behavior Analytics
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Luftraumüberwachung

Zugangskontrolle

Produktion (IoT & OT)

Videoüberwachung

Das Firmengelände

Security Monitoring

Security Information and 
Event Management (SIEM)

Angriffsanalyse,
Verteidigung

App Security

Die Kontrollinstanz

IAM & PAM

Sicherheitstraining

User Governance 

UEBA

Die Mitarbeiter

NGFW, Proxy, APT-Security, 
Sandbox, NW-BA

Client- / Server  APT-Security

Vulnerability & SW-Patch-
Management

Mobile Security
(MDM, EMM, MTD,MTM)

Das IT Netzwerk

Risikoanalyse und
Risikomanagement

Change Management

Prozessautomation

Krisenmanagement

Die Management-
instanz

Welche Bereiche sind SIEM & UEBA relevant im Unternehmen?
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Warum gerade jetzt SIEM/UEBA so wichtig sind
Sobald Mitarbeiter remote arbeiten erweitert und erweitert und erweitert sich Ihr Perimeter.

 Klassische Perimeter Security ist hilflos
 Sie benötigt eine Lösung die das Netzwerk monitort und das 
 Verhalten Einzelner und Gruppen auf Anomalien hin untersucht

SIEM / UEBA funktionieren inner- UND außerhalb Ihres Netzwerkes
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OT und IoT im Fokus

Produktion Steuer-PC

Statcounter verzeichnet dabei rund 8,3 Prozent oder 
gut vier Millionen Windows-7-Geräte. Zusammen 
mit den ebenfalls veralteten und unsicheren Windows-
Versionen Vista, XP und 8 addiert sich das in 

Deutschland aber immerhin noch auf 5,2 
Millionen Geräte, die unsicher sind. FAZ 8.1.2021
Veraltetes Betriebssystem: Windows 7 läuft auf 
Millionen Computern (faz.net)

Warum gerade jetzt SIEM/UEBA so wichtig sind

https://www.faz.net/aktuell/wirtschaft/digitec/veraltetes-betriebssystem-windows-7-laeuft-auf-millionen-computern-17135861.html
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*Security Information- und Event-Management / User and Entity Behavior Analytics

SIEM/UEBA - Netzwerk, IoT & Industrie 4.0

System Log‘s &
Daten Flow`sEndpoints

Cloud / SaaS

OT, IoT

Network

Moves, Adds, Changes

Users and Identities 

Threat Intelligence

Configuration Information

Vulnerabilities and Threats Critical data

Insider / External Threats

Behavior risk

Cloud risks
Vulnerabilities

LogPoint SIEM & UEBANormalisieren
Anreichern

 Häufig werden Endpoints, OT, IoT aus Kostengründen nicht berücksichtigt
 Jedes GB/EPS kostet zusätzlich – Kosten schlecht planbar – Datenvolumen/EPS unbekannt

 Nicht so bei LogPoint – Lightnode (Clients) kosten 1/10 eines Fullnode (FW, Server)
 SIEM Lizenzkosten exakt planbar – Fullnode oder Lightnode – egal wieviel EPS oder GB
 UEBA Lizenzkosten exakt planbar – je Entity 

Log-Quellen
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ISO 27001 / ISO 27002
Informationssicherheit Management

MITRE ATT&CK
Non Profit US-Organisation

DSGVO
Datenschutz-Grundverordnung

spezifiziert die Anforderungen für ein  
Information Security Management System 

(ISMS) 

Risikoorientierter Ansatz

Die DSGVO ist eine Verordnung der EU, mit der 
die Regeln zur Verarbeitung personenbezogener 

EU-weit vereinheitlicht werden. 

Schutz personenbezogener Daten

Weltweit zugängliche Wissensdatenbank die  
Hacker Taktiken und Techniken aufzeigt und hilft 

Cyberbedrohungen genau einzugrenzen 

ATT&CK zur Erstellung von  
Bedrohungsmodellen und -methoden

Prozessleitfäden und Frameworks sollen Security etablieren, 
verbessern und den IT-Betrieb entlasten
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Die Versicherung dass im kontrollierten Bereich alles ok ist! 
Am Besten als Report zum ersten Kaffee.

Relevante Bereiche:

• Datensicherheit
• Zugriffsrechte
• Mitarbeiter 
• Angriffserkennung
• Systemüberwachung
• Compliance (ISO / DSGVO / BSI) uvm…

Was kaufen Sie mit einem SIEM und weshalb?
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11 ISO Reports von LogPoint out-of-the-box
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9 DSGVO Reports von LogPoint out-of-the-box

• Dateisystem-, Datenbankaktivitäten und Dateizugriffsberichte - bieten einen Überblick  
über den Benutzerzugriff auf  Dateien und die Datenübertragung auf Wechselmedien.

• Account Management und Data Modification Reports - bieten einen Überblick über die 
Aktivitäten zur Zugriffsverwaltung und zur Berichtigung und Löschung von Benutzerkonten.

• General Access Reports - bieten einen Überblick über die Aktivitäten im Netzwerk, 
einschließlich Verbindungen und Zugriffsversuchen.

•  International Connection Reports - bieten einen Überblick über den grenzüberschreitenden 
Datenfluss und stellen  sicher, dass Ihre Übertragungen rechtmäßig sind.
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LogPoint MITRE ATT&CK Unterstützung

Rund 120 MITRE ATT&CK Funktionen analysieren out-of-the-box
Angriffsmuster, Werkzeuge und Werkzeugkombinationen und

Unterstützen das SOC Team bei seiner Aufklärungsarbeit
https://www.logpoint.com/mitre/ * 

https://www.logpoint.com/mitre/
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Erkenntnissgewinn mit UEBA – Beispiel Datenexfiltration
Schutz vor Datendiebstahl z.B. ausscheidende Mitarbeiter
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Was bekommt Ihr Management mit LogPoint SIEM/UEBA?

ISO-Reports Out-Of-The-Box     

DSGVO-Reports Out-Of-The-Box

Compliance 
&

Security

Was brauchen Sie?SIEM Reports zum „ersten Kaffee“

MITRE Support Out-Of-The-Box
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Vielen Dank
Wolfgang Rieger
Senior Business Development Manager DACH 
Tel.: +49 (89) 4700-1128
Mobil: +49 175 7270279
E-Mail: wolfgang.rieger@techdata.com

https://marketing-de.techdata.com/blog/tdsr/
mailto:patrick.olschewski@techdata.com
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