Sophos revolutionigrt IT-Sicherheit
mit offenem Okosystem
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Herausforderungen ....
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Sophos Adaptive Cybersecurity Ecosystem

Sophos Central

Security management and
SecOps threat hunting
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Synchronized Security

Clients, Server, Mobilgerate, WLAN-APs

und Firewall kommunizieren per
SecurityHeartbeat direkt miteinander
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Schutzmoglichkeiten
im Uberblick
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Sophos Firewall

- Network-, Web-, Mail- und Webserver Protection

- Sandbox Technologie

- IPS, ATP

- VPN fir S2S und RAS

- Wireless Controller

- High Availabilty (Cluster fahig)
- Multi Core Prozessoren

- Hardware Beschleunigung
- Security Heartbeat

- FIPS Ready
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Endpoint und Server Schutz

Intercept X Advanced &
Intercept X Advanced for Server
sind Technologien

zum Schutz vor Bedrohungen auf Endpoints & Servern
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Ransomware Prevention Deep Learning Integrity Monitoring Server Lockdown Mitigations
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XDR ..
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Maximaler Schutz - Erkennung + Reaktion

Intercept X Advanced with XDR

(eXtended Detection and Response)*

Technologie & Werkzeug zugleich

fur Endpoints, Server, Firewall & Email

Beinhaltet EDR Funktionen

Stoppt und bereinigt Bedrohungen

Erkennt Hackeraktivitat ...

... durch Korrelation von Ereignissen lber viele Produkte und Technologien
wie Endpoint, Server, Firewall, Email,...

*ersetzt EDR und entspricht dem “Stand der Technik”
SOPHOS



XDR vs. EDR

XDR verbessert nicht nur die Produktivitat von Sicherheitsablaufen
sondert erhoht die Erkennungs- und Reaktionsfahigkeit, in dem
mehrere Sicherheitskomponenten in ein einheitliches Ganzes
integriert werden.

* Endpoint } . EDR * Produktibergreifende Datenquellen
e Server * Produktibergreifende Abfragen

* Sophos Data Lake
* Firewall — o X D R * 30 Tage Data Lake Aufbewahrungsfrist
* E-Mail * Aufbewahrungsfrist fir On-Disk-Daten
* Cloud e SQL-Abfragebibliothek
* Mobile * Alle Intercept X Produktionsfunktionen
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XDR - IT Operations
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XDR IT Operations

Sign in with your Sophos ID

bjoern.zackenfels@sophos.com
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XDR - Threat Hunting
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Threat Hunting = ein Prozess

SOPHOS
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Bedrohungsspektrum

Intercept XK
with XOR @/ '\

M @ ThreatHunting
EDR XDR

MTR

SOPHOS Indizienbasierend Indizienlos



MTR
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Managed Service - Schutz vor Angriffen

Sophos Managed Threat Response

Intercept X with XDR + Service von Sophos

24/7 Angriffserkennung

24/7 Stoppen und Bereinigung

von Bedrohungen el
) to respond
24/7 Threat Hunting ~20 minutes

Proaktive Verbesserung

der Sicherheit ® —
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Ein Fallbeispiel
Bei der Jagd nach einer Ransomware

kommt ein historischer Bank Trojaner zu Tage

Triage/Analyse . Eingrenzung/Neutralisierung

38 Min

Das MTR-Team sendet
Dateisamples zur
Analyse an die
SophosLabs und fordert
Indicators of
Compromise (I0Cs) an,
um die Suche

fortzusetzen.
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https://news.sophos.com/en-us/2020/08/18/mtr-casebook-the-ransomware-hunt-that-unearthed-a-historic-banking-trojan/



Sophos Cybersecurity Ecosystem

Sophos Central

Security management and
SecOps threat hunting
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Weitere Informationen

Deutscher Sophos YouTube-Channel mit
aktuellen News sowie Tipps & Tricks

3 YouTube ™

Sophos stoppt
Ransomware.

KANAL ANPASSEN VIDEOS VERWALTEN

UBERSICHT VIDEOS PLAYLISTS AN/ KANALINFO

Uploads B ALLE WIEDERGEBEN

Sophos Sophos Sophos Sophos
Tipps & Tricks Tipps & Tricks Tipps & Tricks Tipps & Tricks

Sophos Firewall :
Y : : Central Email Integration Sophos Firewall Packet Capture
XGS116 vs XG115 Einfacher Start mit Central Email inSophos Firewall

Webadmin Performance 513 < 8:40 £7:35 £9:48

Sophos Tipps & Tricks - Einfacher Start mit Central Sophos Tipps & Tricks - Sophos Tipps & Tricks -
XGS116 vs XG115... Email Central Email Integration i... Sophos Firewall Packet...
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https://www.youtube.com/channel/UC1bWijHhlBPp8TRCzRY1BxA

Endpoint Security — Funktionen im Uberblick

Interce ptx
Essentials ¢\

vV

mterceptx
Advanced ¢ M

mterceptx
with XDR ¢ 3

Sophos Managed
Threat Response

Standard

Sophos Managed
Threat Response

Advanced *

Device / Web / App Control / DLP

v

v

<

<

Live Protection / Host-IPS / AV-Signaturen / AMSI-Scan

Malicious Traffic Detection (MTD) / Netzwerk-IPS

Deep Learning, Exploit Prevention

Anti-Hacker-Technologien (Anti-Passwortdiebstahl etc.)

Anti-Ransomware (Dateien/Festplatten/Netzlaufwerke)

AN NN N IR

Mehrere Richtlinien fiir unterschiedliche Gerdte/Nutzergruppen

Grafische Ursachenanalyse

SN S

Malware-Analyse per Deeplearning und SophosLabs

Live-Discover Abfragen fir Threat Hunting und IT Operations

Live-Response fiir Remote-Terminal-Zugriff

Unternehmensweite Suche und Einddmmung von Bedrohungen

Security Heartbeat inkl. automatischer Client-Isolation

Manuelle Client-Isolation

Lokale Speicherung von Ereignissen bis zu 90 Tagen

Sophos Data Lake (Cloud-Datenspeicher) fur 30 Tage

Produktiibergreifende Datenquellen (Endpoint, Firewall, Email, Cloud..)

ANANENENENENENENENENENENENENEN RN

24/7 Angriffserkennung durch Sophos

24/7 indizienbasiertes Threat Hunting durch Sophos Spezialisten

24/7 Beseitigung und Bereinigung von Bedrohungen

ANANIENENEANENENENENENENENENENENENENENEN

24/7 indizienloses Threat Hunting durch Sophos Spezialisten

Proaktive Verbesserung der Sicherheit, personlicher Ansprechpartner

ANENEN BN ENENANENENANENENEANENANENENENENENEN
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Server Security — Funktionen im Uberblick

Intercept \@
Essentials \

for Server V'

vV

Intercept
Advanced
for Server

Intercept §
Advanced for

Server with XDRY %/

Sophos Managed
Threat Response

Standard

Sophos Managed
Threat Response

Advanced

Device / Web / App Control / DLP

v

v

<

<

Live Protection / Host-IPS / AV-Signaturen / AMSI-Scan

Malicious Traffic Detection (MTD) / Netzwerk-IPS

Deep Learning, Exploit Prevention, Anti-Hacker-Technologien

Anti-Ransomware (Dateien/Festplatten/Netzlaufwerke)

AN N AN N

Server Lockdown - automatisiertes Whitelisting

Mehrere Richtlinien fiir unterschiedliche Servergruppen

Grafische Ursachenanalyse

SN S

Malware-Analyse per Deeplearning und SophosLabs

Live-Discover Abfragen fir Threat Hunting und IT Operations

Live-Response fiir Remote-Terminal-Zugriff

Unternehmensweite Suche und Einddmmung von Bedrohungen

Security Heartbeat inkl. automatischer Client-Isolation

Manuelle Client-Isolation

Lokale Speicherung von Ereignissen bis zu 90 Tagen

Sophos Data Lake (Cloud-Datenspeicher) fur 30 Tage

Produktiibergreifende Datenquellen (Endpoint, Firewall, Email, Cloud..)

ANANENENENENENENENENENENENENEN RN

24/7 Angriffserkennung durch Sophos

24/7 indizienbasiertes Threat Hunting durch Sophos Spezialisten

24/7 Beseitigung und Bereinigung von Bedrohungen

ANANIENENEANENENENENENENENENENENENENENEN

24/7 indizienloses Threat Hunting durch Sophos Spezialisten

Proaktive Verbesserung der Sicherheit, personlicher Ansprechpartner
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