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Cybersecurity – aber Wo anfangen ?



Fürchten Sie sich davor?

Hacker vor 5 Jahren 

Hacker heute



Klick

Vor 20 Jahren

Klick

Vor 10 Jahren $$$

EXE

EXE

Evolution der Bedrohungen
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Evolution der Bedrohungen

Klick

Vor 5 Jahren

EXE

Klick

Heute

Backups AD



Anzahl der 
Cyberattacken 
nimmt zu.

Angriffe werden 
raffinierter und 
schneller.

61% 54%
Mehr 

Cyberangriffe als 
im letzten Jahr

Angriffe zu 
komplex für das 

IT-Team

46%
Organisationen 

mit Ransomware 
angegriffen

Quelle: The State of the IT Security Team 2021, Sophos; The State of Ransomware 2021, Sophos

Entwicklung





Cybersecurity – heute ! 

- komplex
- Reaktiv
- Unübersichtlich
- inkompatibel
- usw…



Adaptive Cybersecurity Ecosystem - ACE



Wer sagt, dass ich das wirklich brauche?

Cyberrisikenversicherer

DSGVO

Regulierungsbehörden

Während eines Vorfalls:
Jeder wünscht, es wäre 
schon da gewesen

https://www.stand-der-technik-security.de/fileadmin/user_upload/
2021-02_TeleTrusT-Handreichung_Stand_der_Technik_in_der_IT-Sicherheit_DE.pdf



Endpoint Detection &
Response



Prävention optimieren

Angriffsfläche reduzieren
Verhindern, dass Angriffe 

ausgeführt werden



eXtended Detection &
Response



PRÄVENTION 
OPTIMIEREN

MINIMIEREN SIE DIE 
ZEIT ZUM ERKENNEN 

UND REAGIEREN

Stoppen Sie mehr Bedrohungen schneller



Sensoren in jedem Bereich



Network

Endpoint

Server

Email

Mobile

Cloud

Endpoint Detection and Response (EDR) Extended Detection and Response (XDR)



XDR – Endpoints/Server + Firewall + Email +.. 
Ereignisse, Status

Central Admin
Zugriff

Data Lake

Abfragen live/geplant
LiveResponse

Programm-
gesteuerter

Zugriff

Central XDR

+30 Tage Daten im Data Lake

+ Zugriff auf Central Firewall 
Reporting Daten und weitere 

Produkte

Intercept X with EDR

Data Lake 7 Tage frei



Ursachenanalyse vs. XDR

XDR

Ursachenanalyse



Threat Hunting: Firewall meldet ATP-Kommunikation..

..welche Prozesse auf den Endpoints waren das?



Schatten-IT 

-> welche Geräte in 
meinem Netzwerk sind

nicht verwaltet oder
ungeschützt?

Sind unsichere Versionen
von Software installiert –

und wurde das bereits
ausgenutzt?

Ein Client mit einer 
Ransomware-Erkennung 

wird automatisch im 
Netzwerk isoliert

ATP-Erkennung auf 
Firewall Ebene

-> was ist davor auf dem 
Endpoint/Server passiert?

Sophos XDR: Anwendungsbeispiele



KI identifiziert verdächtige Ereignisse



Erkennung verwundbarer Applikation durch Live-Abfrage der 
CVE-Datenbank



Schutz

Sophos Lösungen und Services

Do it yourself?

Werkzeug

Detection & Response+

EDR (Endpoint Detection
and Response) ist ein 
ganzheitlicher Ansatz der 
Endpoint/Server Sicherheit

XDR (eXtended Detection and Response) ermöglicht
produktübergreifende Korrelation von Ereignissen



Denken Sie, was ich denke?

- Wow, das ist echt ein mächtiges Werkzeug

- Ich wusste gar nicht, was alles möglich ist

- ………….

Wer, Wie und Wann ???



Managed Detection & 
Response



Schutz

Sophos Lösungen und Services

Do it yourself?

Werkzeug

Detection & Response+

Outsourcing?

+ Service

Managed 
Detection & 
Response

EDR (Endpoint Detection
and Response) ist ein 
ganzheitlicher Ansatz der 
Endpoint/Server Sicherheit



Managed Detection & Response

Modernste Schutztechnologien

Workstations und Servern

24/7 Angriffserkennung

24/7 Stoppen und Bereinigung von Bedrohungen

24/7 Threat Hunting

Proaktive Verbesserung der Sicherheit



GCP Events

Windows Programs and Applications

Select Windows Event Logs

Windows Services

Windows Pending and Installed Patches

Browser Add-ons

File Events

User Accounts

Running Processes

Open Sockets

IP/URL Connections

Chrome

Firefox

Internet Explorer

Datenquellen und Signale für MTR

Failed Logins

Account Deleted

Account Lockout

Scheduled 
Task Created

XDR

SAV Events

MTD Events

ML Events

SAU/DLP/AppC/DevC Events

Intercept X Advanced
Exploit/ Ransomware

ATP Events

IPS Events

Sophos Firewall
Network Events

Sophos Email

Email properties

URLs

Attachments

Cloud Optix

Sophos Mobile

AWS Events

Azure Events

Audit Log Information

Mobile Device Information



24/7 Erkennung und Reaktion auf Vorfälle

• Bestmöglicher Schutz 
• Reduziertes Risiko
• Kosteneffizienz
• Ruhiger Schlaf

Erkennung Durchschnittliche Erkennungszeit           < 1 Minute

Untersuchung Durchschnittliche Untersuchungsdauer  25 Minuten

Reaktion Durchschnittliche Bereinigungsdauer      12 Minuten
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Quellen: 1AV-Test 2021 Durchschnittliches Ergebnis; Aktuelle Performance-Metriken Sophos Managed Threat Response

Schutz 99.98% der Gefahren werden blockiert1



Zusammenarbeit mit dem             - Team

Sophos: „Auf diesen 10 Rechnern haben
wir einen Angriff mit folgenden
Aktivitäten festgestellt.“

Kunde: „Danke, wir übernehmen."

Sophos: „Sollen wir in diesem Fall den
Angriff stoppen?“

Kunde: „Ja bitte, aber während der
Geschäftszeiten immer
nachfragen, dafür nachts und
am Wochenende bitte sofort  
loslegen!"

Kunde: „Sophos, bitte stoppt jeden
eindeutigen Angriff!“

Sophos: „Wird gemacht."



MDR Reports & Benachrichtigungen

Automatische Erstellung von Reports
Monatlich

Wöchentlich

MDR Team sendet Benachrichtigungen bei 
besonderen Ereignissen

Log4Shell

ProxyLogon

ProxyShell

…



Sophos ACE - Funktionspyramide

• Managed SOC
(Intercept X Advanced mit MTR)

• Sichtbarkeit und Reaktion
(Intercept X Advanced mit XDR) 

• Bester Endpoint-Schutz
(Intercept X Advanced)



XDR 3rd Party Integrations - Zukunft

Firewall Connector
Palo Alto Networks

Fortinet

Cisco

Cloud Connector
Azure

AWS

Google Cloud

Endpoint Connector
• Microsoft

• McAfee

• Symantec

Email Connector
• Microsoft

• Trend Micro

• Proofpoint



Adaptive Cybersecurity Ecosystem - ACE



Sophos
Rapid Response

Blitzschnelle Unterstützung bei 
aktiven Bedrohungen durch ein 
weltweites Expertenteam von 
Spezialisten

rapidresponse@sophos.com
+49 611 711 86766




