Cybersecurity — aber Wo anfangen ?

Ronny Globisch

Senior Sales Engineer
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Fluirchten Sie sich davor?
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Hacker vor 5 Jahr

Hacker heute
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Evolution der Bedrohungen

Vor 20 Jahren

Vor 10 Jahren
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Evolution der Bedrohungen

Vor 5 Jahren Bod
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Entwicklung

Anzahl der
Cyberattacken
nimmt zu.

Angriffe werden
raffinierter und
schneller.

61%

Mehr
Cyberangriffe als

46%

Organisationen
mit Ransomware

im letzten Jahr

' 54%

Angriffe zu
komplex fiir das

angegriffen

IT-Team

Quelle: The State of the IT Security Team 2021, Sophos; The State of Ransomware 2021, Sophos
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Nach Hackerangriff

Autovermietung
1 oe Wie Sixt seine IT-Probleme schonredet
Todesf: B Wie Erpres Hackerz

L Corona-Ka

Sixt hat einen Cyberangriff friihzeitig eingedammt - vor zwei Wochen. Folgenlos blieb die

Kunden Attacke aber nicht, so sehr das Unternehmen auch versucht, diesen Eindruck zu erwecken.
Auf der Corona-Deuts
Ve Ludwigslust-Parchim . Von Markus B6hm, Jorg Breithut und Max Hoppenstedt
Wiederherstellung wi Der Autovermiet 16.05.2022, 12.45 Uhr

Details sind noc
17.11.2021, 10.31 Uhr
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Corona-Karte des RKI: Fiir Ludwigslust-Parchim fehlen die Daten
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Cybersecurity — heute !

- komplex

- Reaktiv

- Unubersichtlich
- inkompatibel

- USW...
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Adaptive Cybersecurity Ecosystem - ACE

Open APIs

Managed Services

M Sophos MDR
W Sophos Rapid Response

Sophos Endpoint Sophos Firewall P 5SFwa Firewall

Sophos Server Protection Sophos Switch BE= switch

Sophos Mobile Sophos Zero Trust Network

Sophos Encryption Sophos Wireless —

Endpoint Security Network Security
Threat Intelligence

icial Intelligence Sophos Labs

Data Lake

Self Managed

@ Sophos Central
W Sophos XDR

Sophos Cloud Native Security

Sophos Cloud :
Workload Protection H SCRnoS =l

Sophos Cloud Series Firewall ﬂ Sophos Phish Threat

Cloud Security Email Security

Security Operations

Endpoint
Security

Network
Security

Cloud
Security

Email
Security

Identity
SOAR
Threat Intel
SIEM

ITSM
RMM/PSA
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Wer sagt, dass ich das wirklich brauche?

= Cyberrisikenversicherer
= DSGVO
= Regulierungsbehdrden

= Wahrend eines Vorfalls:
Jeder wiinscht, es ware
schon da gewesen

Bundesverband IT-Sicherheit e.V. TeIeTI‘UST

Pioneers in IT security.

IT-Sicherheitsgesetz und Datenschutz-Grundverordnung:

Handreichung zum "Stand der Technik"

technischer und organisatorischer MaBnahmen

2021

3.2.22  Endpoint Detection & Response Plattform

Der Schutz der Endgerate (z.B. PCs, Laptops, Smariphone oder Tablets) erfordert inzwischen weit
mehr als nur ein Antivirus-Programm. Moderne Losungen (Endpoint-Detection & Response Platifor-
men, EDR) vereinen neueste Schutztechnologien um alle Arten von Cyber-Angriffen auf Client und
Server Systemen betriebssystemiibergreifend zu stoppen und die Urheber zu identifizieren. Im Ge-
gensatz zu konventionellen Losungen ist kein spezifisches Vorwissen, wie z. B. Signaturen oder ein
erstes Opfer nétig.

Gegen welche Bedrohung(-en) der IT-Sicherhelt wird die MaBnahme elngesetzt?

Malware

Exploitation

Malizidse Scripte

Hacker-Aktivitaten

Missbrauch von Administrativen Werkzeugen und Tools in schadlicher Absicht

Welche MaBnahme (Verfahren, Einrichtungen oder Betrlebswelsen) wird In dlesem Abschnlit
beschrieben?

EDR-Plattformen kombinieren wirksame Detektions- und Praventionstechniken, um die Kompromittie-
rung von Clients und Servern, auch tber Computer und Betriebsystemgrenzen hinweg, zu verhindern
und sogar aktive Angreifer in Computernetzen zu enttarnen.
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Endpoint Detection &
Response
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Pravention optimieren

Verhindern, dass Angriffe

Angriffsflache reduzieren ausgefiihrt werden
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eXtended Detection &
Response
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Stoppen Sie mehr Bedrohungen schneller

\&.2)

PRAVENTION MINIMIEREN SIE DIE
OPTIMIEREN ZEIT ZUM ERKENNEN
UND REAGIEREN
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Sensoren in jedem Bereich
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Network

Endpoint

Server Mobile

[Endpoint Detection and Response (EDR) } [ Extended Detection and Response (XDR) J
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XDR - Endpoints/Server + Firewall + Email +..

Data Lake 7 Tage frei

+30 Tage Daten im Data Lake

+ Zugriff auf Central Firewall
Reporting Daten und weitere
Produkte

Ereignisse, Status

Logdaten
Data Lake
L
%date,
¢,
o,
Central Admin f@q .
Zugriff Programm- o
%
gesteuerter
Zugriff

Abfragen live/geplant
LiveResponse

Sophos Endpoint

Intercept X

Sophos Firewall

Sophos Email

Sophos Mobile

Sophos Cloud

Cloud Optix
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rsachenanalyse vs. XDR

Bedrohungsanalyse-Center - CryptoGuard Hife +  Michael Veit +

Dbersicht | Bedrohungsanslyse-Center Dashbosrd | Entdeckte Bedrohungsfalle toGuard Michael Veit - Super-Admin

O O
@ Bedrohungsanalyse-Center g — aﬁ —_ aﬁ —_ o —

Winl0-ArthurD @ Hauptursache @ Beacon Erkannt Bereinigt
172.17.150.186 outlook.exe ransomware.exe 15. Juni 2021 16:44
Dashboard
ohungsfalle Zusammenfassung Empfohlene nachste Schritte
CryptoGuard Prioritit, Hoch = | [ Status. Neu ~

Dieses Gerat isolieren 7]
Gerat scannen

Win10-ArthurD Arthur Dent
" o e sen Live-Discover-Abfrage durchfihren

Analysieren Falldatensatz

Ursachenanalyse

Filter: Prozesse Andere Dateien Geschaftsdateien MNetzwerkverbindungen £3
™

Vollsténdiges Diagramm a1 %

teischreibvorgange |_D

/ |D Q’g %&\Lesevurc_arge I_D

eiben

111 Dateilesevorgange

Q

13 Pateilesevorgange
5
6 URL-Zugriffe

1 Zugriff auf Registrierungsschlissel q

/r%;/' 3 Zugriffe auf
o

ugrifduf Registrierungsschlussel &
> D

egistrierungsschliussel

conhostexe )

1 Zugriff auf Registrierungsschlussel

188 Dateilesevorgange

L”)

28 IP-Verbindungen

D

45 Dateischre

190 Dateilesevorgange

ho-securitymeasures.docm:zo.
3 URN-Zugriffe

D

ateischreibvorgange

18 Dateilesevorgange

ransomware.exe

14 IP-Verbindungen ‘

62 Zugriffe auf Registrierungsschliissel

D

116 Dateilesevorgange

1 Zugriff auf Registrierungsschlissel
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Th

Analysieren Falldatensatz

Firewall
src_ip

172171501
17217150.1

172.17150.1

URL-Akti

e
epName £

Win10Pro-Micl
Win10Pro-Mic
Win10Pro-Mic
Win10Pro-Micl

Win10Pro-Mic

Filter: Prozesse Andere Dateien Geschaftsdateien Netzwerkverbindungen Registrierungsschlissel

Direkten Pfad anzeigen v

_qeordnet 2 (4] e Gerate
A
L treadinj®
o
s sordnet 2y og unkpPwn.exe
o ername :
i dnet zu — G cmd.pxe
Gbergeor o e,
Microsoft Powe Og
¢ 3 N2
S greatest_too%
rheitsrz@ﬂnahmm W‘ cy STEN
test_toolexe O‘ atastfaler.cmd
et o § unknown.exe STEM
0
greatest_tool.exes"
iibergeordnet zu - Oities: unknown.exe STEM
oi""’a\ winword.exe Microsoft Powershell q.: !
6badaSS74alOc4bd62cchl e.. ichael
] cmd.exe
%
I 6badaB974al0c4bd62cc921d13e... Sotiagl
ichael
o) Hauptursache *'Q Beacon ) Unsichere Reputation
( ichael
‘ Su Q ‘ Forensischen Snapshot erzeugen 0 Als CSV exportieren
Name B - Typ = Reputation B Protokollierte Uhrzeit: - Interaktionen: ichael
unknown.exe Prozess Unsichere Reputation 26. Mai 2021 10:02 51 ichael
Process executed in the last days 5
Win10Pro-Michael () 2021-05-26 08:02:24 <4 444 4<4qunknownexe 9188:132664897446... (o lq-au.. michael
53736baag8eblbydb.. (-++) S-1-5-21-3579067684-311.. michael

Win10Pro-Michael (9 2021-05-26 08:02:24 « 4444 <4<4«<«unknownexe

6388:132664897447.. (C++) "C:\mydata\unknown.exe" ...




Sophos XDR: Anwendungsbeispiele

Schatten-IT

-> welche Gerate in
meinem Netzwerk sind
nicht verwaltet oder
ungeschutzt?

Sind unsichere Versionen
von Software installiert —
und wurde das bereits
ausgenutzt?

ATP-Erkennung auf
Firewall Ebene

-> was ist davor auf dem
Endpoint/Server passiert?

Ein Client mit einer
Ransomware-Erkennung
wird automatisch im
Netzwerk isoliert
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Kl identifiziert verdac

SOPHOS

htige Ereignisse

Erkennungen

@ Bedrohungsanalyse-Center

9 angewendet

Letzte 24 Stunden

MITRE ATTRCK Gerdteliste Erstmalig Letztmallg

Risiko ¥ Anzah Kategorie aufgetreten aufgetreten
Dashboard Execution 30. Nov. 2021 30. Nav. 2021
reat werShe I Wi -Mic L o
" 2 Thre PowerShell Winl0OPro-Michae ST R
Q, Bedrohungsgraphen
2. Live Discover
LR Discovery ; ; 30. Nov. 2021
Threat CJ Winl0Pro-Mich - -
e System Information Discovery n rorlienae 10:21:52
[a Erkennungen
Execution
) ) 30. Nov. 2021 30. Nov. 2021
Threat wershe L] WinlOPro-Michag
PowerShell 09:41:22 10:17:49
Q_ Cloud-Optix-Suche
Credential An S an Nov 2021

30 MNov. 202110:17:49 procdumpBd exs

Winl0Pro-Michae @

computer
17217150189 @

Zornheim, Rheinland-Pfalz,
Germany

C:\Users' Public\temp'procdumpBy exe

michael

7032:132827371804127956

SHAZ561a107c32cel880chbdc0a6c0817624b0dd033002ebaf7fa366306aaca22c103d
Microsoft Windows 10 Pro N

Sophos-Machine-Learning-

t: Nicht bewertet [-1)

gswert:

SophosLabs-Intelix-Bedrohun Vertrauenswirdige Anwendung (78)

Angemeldeter Benutzer:michae
powershell.exe

Pfad- CAWindows\System32\WindowsPowerShell\w1 0%\ powershell exe
424:132827371789154957

Michael Veit ~
- Super-Admin

Hilfe =

Michael Vi

Beschreibung Klassifizierungsrege

The PowerShell crndlet Start-BitsTransfer can

be used to start a Background Intelligent EQL-WIN-EXE-PRC-POWERSHELL-.. v
Transfer Service [BITS) job. This can be utilized...
presult is used to enumerate domain policies.
EQL-EXEC-gpresultexe w
PowerShell is downloading unknown data which
can be executed. EQL-COMMAND-bSb3df2c6627e9b... w

Procdumnp is a Sysinternals tool that generates

"C:\Users\Public\temp'procdumpB4.exe” -accepteula -ma Isass.exe

O 06

06

L= 5SSl L e | = PR L i e LB e e = L T T
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Erkennung verwundbarer Applikation durch Live-Abfrage der

CVE-Datenbank

Anfrage : & Vulnerability Scanner in a query

< Zurick zu Kategorien / Alle Abfragen WVulnerability Scanner in a query

Alle Abfragen: Vulnerability Scanner in a query

Erstellt von Admin - MFA

Quellen Erwartete Leistung 0 Ubertragene Daten [Kb)
22 Windows | [ ]
Schlecht Hervorragend Klein G
saL
SELECT
publisher,
CAST(name AS TEXT) || ' ' || version Application,

url 'Identified CVE List'
FROM program_list

JOIN cur
url =§"hi
|

CVE Details

The ultimate security vulnerability datasource

Log In Register

Heme
Browse :
Wendors
Products
Wulnerabilities By Date

Vulnerabilities By Type
Reports :

CWSS Score Report

CVSS Score Distribution

Search :
Wendor Search
Product Search
Version Search
Wulnerability Search
By Microsoft References

Top 50 :
Yendors
Wendor Cvss Scores

Irfanview » Irfanview » 4.50 ~~~x64~~ : Vulnerability Statistics

Vulnerabilities {33) Related Metasploit Modules (Cpe Name:cpe:/3:irfanview:irfanview:4

Vulnerability Feeds & Widgets

Vulnerability Trends Over Time

#of Code Memory Sql
Year Vulnerabilities Dos Execution Overflow Corruption  Injection X35
2017 33 33 15 33
Total 33 33 15 33
% Of All 100.0 45.5 100.0 0.0 0.0 0.0

Warning : Vulnerabilities with publish dates before 1999 are not included in this table and ch

YEars. )

Vulnerabilities By Year  Vulnerabilities By Type
M 2017 22 M Cznial of Sarvics 23

33 a3 33
M cecute Code 15
I I 15 I

il « CVE Vulnerability Scanner in a query Ergebnisse der faues
reg CTOgUCE LWas aLOTES
| . Abfrage o
: Microsoft Bulletins
Bugtrag Entries
CWE Definitions
About & Contact
epName 4§ publisher % Applicdl  Feedback
CVE Help
FA)
Idefix (+2) irfan skiljan IrfanView 4 50 (64-bit] 4 50

M overfiow 33
https: //www cvedetails com /v @ [
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Sophos Losungen und Services

Schutz - Detection & Response

Do it yourself?

>

Werkzeug

EDR Endpoint Detection XDR (eXtended Detection and Response) ermoglicht

and Response) ist ein produktibergreifende Korrelation von Ereignissen

ganzheitlicher Ansatz der
Endpoint/Server Sicherheit

SOPHOS



Denken Sie, was ich denke?

- Wow, das ist echt ein machtiges Werkzeug

- Ich wusste gar nicht, was alles maoglich ist

Wer, Wie und Wann ???

SOPHOS



Managed Detection &
Response
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Sophos Losungen und Services

Schutz - Detection & Response

Do it yourself?
>
Werkzeug
EDR (Endpoint Detection
and Response) ist ein

ganzheitlicher Ansatz der
Endpoint/Server Sicherheit Outsourcing?

Managed
) Detection &
Response

+ Service

SOPHOS



Managed Detection & Response

Modernste Schutztechnologien
Workstations und Servern

24/7 Angriffserkennung

24/7 Stoppen und Bereinigung von Bedrohungen
24/7 Threat Hunting

Proaktive Verbesserung der Sicherheit

SOPHOS



Datenquellen und Signale fir MTR

Windows Programs and Applications

Failed Logins

Account Deleted
Select Windows Event Logs
Account Lockout

Scheduled
Task Created
Windows Services

Windows Pending and Installed Patches

Chrome
Firefox } Browser Add-ons
Internet Explorer

User Accounts
Running Processes
Open Sockets
IP/URL Connections

File Events

Intercept X Advanced

x
O

Detections

Threat Hunts

Signals

Sophos Firewall

Cloud Optix

Sophos Email

N T e T

Sophos Mobile

SAV Events

MTD Events

Exploit/ Ransomware

ML Events

SAU/DLP/AppC/DevC Events

ATP Events

Network Events

IPS Events

AWS Events

Azure Events

GCP Events

Email properties

Attachments

URLs

Audit Log Information

Mobile Device Information
SOPHOS



24/7 Erkennung und Reaktion auf Vorfille

99.98% der Gefahren werden blockiert?

liche Erkennungszeit <1 Minute

@Q Untersuchung : archschnittliche Untersuchungsdauer 25 Minuten

Durchschnittliche Bereinigungsdauer 12 Minuten

Bestmaoglicher Schutz
Reduziertes Risiko

Kosteneffizienz
Ruhiger Schlaf

Quellen: 1AV-Test 2021 Durchschnittliches Ergebnis; Aktuelle Performance-Metriken Sophos Managed Threat Response
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Zusammenarbeit mit dem

il

Benachrichtigung

Sophos: ,,Auf diesen 10 Rechnern haben
wir einen Angriff mit folgenden
Aktivitdten festgestellt.”

Kunde: ,Danke, wir iibernehmen."”

Zusammenarbeit

Sophos: ,Sollen wir in diesem Fall den
Angriff stoppen?”
Kunde: ,Ja bitte, aber wihrend der
Geschdftszeiten immer
nachfragen, dafiir nachts und

am Wochenende bitte sofort
loslegen!”

- Team

,‘ b/ 8

d

Autorisierung

Kunde: ,Sophos, bitte stoppt jeden
eindeutigen Angriff!”
Sophos: ,Wird gemacht.”

SOPHOS



MDR Reports & Benachrichtigungen

W Sophos Managed Threat Response
= Automatische Erstellung von Reports | P l

0 Monatlich Action Required
o0 Wochentlich

Sophos SE

Sophos MTR analysts need additional information so they can close a case. Please contact the Sophos MTR team.

308 3 3 0

P Up 10166.67% from last week P Up 50.0% from last week “M Up 50.0% from last week 0.0% from last week

= MDR Team sendet Benachrichtigungen bei e———
besonderen Ereignissen | o et s
0 Log4Shell
0 ProxylLogon

o ProxyShell

D see
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Sophos ACE - Funktionspyramide

> ¢ Managed SOC
(Intercept X Advanced mit MTR)

e Sichtbarkeit und Reaktion
(Intercept X Advanced mit XDR)

e Bester Endpoint-Schutz
(Intercept X Advanced)

@ Sophos Central




XDR 3" Party Integrations - Zukunft

Firewall Connector Endpoint Connector
o Palo Alto Networks e Microsoft
0 Fortinet e McAfee
o Cisco e Symantec
Cloud Connector Email Connector
0 Azure e Microsoft
5 AWS e Trend Micro

e Proofpoint
0o Google Cloud =

SOPHOS



Adaptive Cybersecurity Ecosystem - ACE

Open APIs

Managed Services

M Sophos MDR
W Sophos Rapid Response

Sophos Endpoint Sophos Firewall P 5SFwa Firewall

Sophos Server Protection Sophos Switch BE= switch

Sophos Mobile Sophos Zero Trust Network

Sophos Encryption Sophos Wireless —

Endpoint Security Network Security
Threat Intelligence

icial Intelligence Sophos Labs

Data Lake

Self Managed

@ Sophos Central
W Sophos XDR

Sophos Cloud Native Security

Sophos Cloud :
Workload Protection H SCRnoS =l

Sophos Cloud Series Firewall ﬂ Sophos Phish Threat

Cloud Security Email Security

Security Operations

Endpoint
Security

Network
Security

Cloud
Security

Email
Security

Identity
SOAR
Threat Intel
SIEM

ITSM
RMM/PSA

suoneibaju| Ajed paiyl
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Sophos
Rapid Response

Blitzschnelle Unterstutzung bei
aktiven Bedrohungen durch ein
weltweites Expertenteam von
Spezialisten

rapidresponse@sophos.com
+49 611 711 86766
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