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macmon secureGmbH

Eine Marke ðzwei Produkte



macmon secureGmbH

Best of Breed ZTNA-Anbieter

Gründung: 2003 in Berlin, 70 Mitarbeiter

Erfahrenes Team mit Entwicklung, Support (24x7) und Beratung an zentraler Stelle in Berlin

Ca. 1.600 Installationen in Europa ðhohe Kundenzufriedenheit (>95%)

Vielzahl an Integrationen mit weiteren führenden Sicherheitstechnologien

Seit 2022 Teil der BELDEN-Gruppe



macmon Technologiepartnerschaften & Schnittstellen

ASSET-
MANAGEMENT

COMPLIANCE INFRASTRUKTURIDENTITÄTS-
QUELLEN

Weitere Schnittstellen
zu diversen Herstellern wie:

Cisco, Fortinet, Kaspersky,

LogPoint, Symantec, TrendMicroê

Generische Anbindungen über:

RADIUS Proxy, SAML 2.0, Microsoft AD & LDAP,

WSUS/SCCM, REST-API (Inbound & Outbound)



Auch Diese Kunden setzen macmon NAC ein ðals Produkt

Landesamt 

für Steuern 

und Finanzen



WEIL IMMER JEMAND EIN NEUES GERÄTHAT



WARUM NETWORK ACCESS CONTROL?



Die Beantwortung von offenen Fragen

Haben SieUFOS in Ihrem Netzwerk? (unbekannte fremde Objekte) 

Wer ist gerade in Ihrem Netzwerk?

Wie lange brauchen Sie um ein Gerät / eine Bedrohung zu isolieren?

Wer hat denn bei Ihnen die Macht über das Netzwerk?

Wissen Sie welche Geräte sich momentan in Ihrem Netzwerk befinden?
?

Network Access Control ðNAC



Die Erfüllung diverser Vorgaben und Anforderungen

Á Datenschutz-Grundverordnung 

Á DIN EN 80001-1

Á Payment Card Industry Compliance (PCI)

Á ISO IT Sicherheitsstandard gemäß ISO 27001/27002

Á Audits (z. B. Tisax)

BSI IT-GRUNDSCHUTZ-KATALOGE

Genehmigungsverfahren für IT -Komponenten (Maßnahme 2.216): 

ăDie Installation und Benutzung nicht freigegebener IT-Komponenten muss

verboten und die Einhaltung dieses Verbotes regelmªÇig kontrolliert werden.ò

Network Access Control ðNAC



Ein Mitarbeiter zieht innerhalb des 

Unternehmens um und benötigt Zugriff 

auf die gewohnten Ressourcen.

Ein Gast meldet sich mit seinem Handy 

und seinem Tablet über den 

Gastzugang im Netzwerk an.

Usecases



Nachgezählte Hackerangriffe

erfolgreiche Hackerangriffe

gab es 2016* auf kritische

Infrastruktur in Deutschland

(z.B. Energie, Transport, Wasser).

11

bis 2018 ohne »Staat und Verwaltung«

Stand 11. November 2020;

Quelle: Bundesregierung

bis November 2020

171

Im BereichGesundheit

sind die Angriffe im Vergleich

zum Vorjahr um mehr

als 150 Prozent gestiegen. 

Gesamt

Bereich Gesundheit
Grafik aus

Hackerangriffe 2020



Mehrwert

Aufwand

Drei Kernthemen

Übersicht

NAC

Compliance

Network Access Control ðNAC



Sehen was im Netzwerk ist und aufspüren von Unbekannten Fremden Objekten

Die Übersicht



Sehen was im Netzwerk ist und aufspüren von Unbekannten Fremden Objekten

Die Übersicht

CMDBs

Identitätsquellen

Asset-

management



Automatische Netzwerktopologie



Dashboard ðalles auf einen Blick



Schützen Sie alle eingesetzten Geräte in Ihrem Netzwerk

Steuerung der Zugänge

SNMP/802.1X/gemischt

Agentenlos, auch foot - und fingerprinting 

Infrastrukturhersteller unabhängig

Skalierbarkeit / Satellitenkonzept



Endgeräte die nicht den Anforderungen entsprechen werden automatisch isoliert 

Sicherheitslevel

Compliance-

Quellen

Zentrale Macht

Automatische Isolation von Bedrohungen



Compliance-Report



Wer war wann, wo und mit welcher IP und welchem Namen im Netzwerk?

PastViewer


