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Eine Marke @ zwei Produkte
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Network Access Control Secure Defined Perimeter
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Bestof Breed ZTNA-Anbieter

@ Grundung: 2003 in Berlin, 70 Mitarbeiter
@ Erfahrenes Team mit Entwicklung, Support (24x7) und Beratung an zentraler Stelle in Berlin

@ Ca. 1.600 Installationen in Europad hohe Kundenzufriedenheit (>95%)

& Vielzahl an Integrationen mit weiteren fihrenden Sicherheitstechnologien

& Seit 2022 Teil der BELDENGruppe
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Alied Telesis @ baramundi & Baracuda &I BLUECAT & cHEcK POINT Weitere Schnittstellen
zu diversen Herstellern wie:

AV

Cisco, Fortinet, Kaspersky,

/CONTECHNET DE-IT DALENMC EGOSECURE @ ExtraHop

LogPoint, Symantec,TrendMicroé
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) — | D—=——" : —
QJFIREEYE" == Flowmon  p.secyre % Generische Anbindungen uber:
RADIUS Proxy, SAML 2.0, Microsoft AD & LDAP,
() HIRSCHMANN  |nfoblox zr  LANEGEOM  Manageengine’  MATRIX42 WSUS/SCCM, RESAPI (Inbound & Outbound)
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Auch Diese Kunden setzen macmon NAC eim als Produkt
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WEIL IMMER JEMAND EINNEUESGERATHAT
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WARUM NETWORK ACCESS CONTROL?
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Die Beantwortung von offenen Fragen

Haben Sie UFOS inlhrem Netzwerk? (unbekannte fremde Objekte) Q.‘

ST\
Wer ist gerade in Ihrem Netzwerk” .

Wie lange brauchen Sie um ein Geréat / eine Bedrohung zu isolieren?

v
Wissen Sie welche Gerate sich momentan in lhrem Netzwerk befinden? Iﬂ

Wer hat denn bei Ihnen die Macht Uber das Netzwerk? @
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Die Erfullung diverser Vorgaben und Anforderungen

Datenschutz-Grundverordnung

DIN EN 800011

Payment Card Industry Compliance (PCI)

ISO IT Sicherheitsstandard gemaf ISO 27001/27002
Audits (z. B.TisaX

> > D> > D

BSI IT-GRUNDSCHUTZKATALOGE
Genehmigungsverfahren fur IT -Komponenten (MalRnahme 2.216):

aDie Installation und BekKomporentengnussi cht frei gege
ver boten und die Einhaltung dieses Verbotes re
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Ein Mitarbeiter zieht innerhalb des Ein Gast meldet sich mit seinem Handy
Unternehmens um und bendtigt Zugriff und seinem Tablet Gber den
auf die gewohnten Ressourcen. _ Gastzugang im Netzwerk an.
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Nachgezahlte Hackerangriffe

bis November 2020

11

erfolgreiche Hackerangriffe

gab es 2016* auf kritische
Infrastruktur in Deutschland

(z.B. Energie, Transport, Wasser).

Im Bereich Gesundheit

sind die Angriffe im Vergleich
zum Vorjahr um mehr

als 150 Prozent gestiegen.

bis 2018 ohne »Staat und Verwaltung«
Stand 11. November 2020;
Quelle: Bundesregierung

. Gesamt

oraic aus DER SPIEGEL 2/7070 (@ Bereich Gesundheit
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Drei Kernthemen

Ubersicht
NAC

Compliance
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Sehen was im Netzwerk ist und aufsplren vonUnbekannten Fremden Objekten
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Die Ubersicht

Sehen was im Netzwerk ist und aufsplren vonUnbekannten Fremden Objekten
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Automatische Netzwerktopologie

— Search_ - 5900 @

2022-03-22 09:51:41 CET
Version 5.30.1-50261

rrent view: _default__

Display topology (macmon - Demo)
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2022-03-22 11:5%15 CET
Version 5.30.1-50261

Dashboard (macmon - Demo)

Summary of Events - Network status - Overall Compliance -

Status  Object Value Details
Corporate devices 9/10 Deactivated corporate devices: 1
= : o Unauthorized endpaoints 164 /391 164 online/397 total
Compliance
Guest devices 0/0 0 guest devices onling/0 guest devic..,
BYCD devicez o/0 0 BYOD endpoints online/0 BYOD en...
Events 283 283 events processed in the last hour
@ moved @ duplicate_ n rtad @ networksession_ended
@ interface_up ¥ interface_down Lrust_port ® link.sert @ link_removed
dns_changed @ switchlink_status_changed @ device_new arp_spoofing
® arp_online @ amp_offline now_noncompliant ® fingerprint_faile
Settings @ reaction_failed @ corporate_check_failed license @ engine_stop
@ portal_guesi_creaied @ rnoncompliant @ almost noncompliant testing @ compliant
Help
Last compliance Issues - Last denied Authentification -
Source Reason MAC Status Change = Group MAC Identity RADIUS server Access granted Accesstime » Cerfificate owner Accesstype Authenticat
Flowmaon Behavior ano n: Number of replies 20.Oct 2112 Mo entries available
Flowmon 17. 5ep 08:31
baramundi Defaule
Eiaramundi [ nomcarmpitant | 05. Jul 10:40 pC
baramundi Old-Softwars 05. Jul 1042 PC
barsmundi Not-Compiiant ===
baramundi Not-Compliant == 03 Jul 10:47
baramundi Not-Compliant m ul 10:47 Printer
baramundi missing patches m 05, Jul 1048 Default
barsmundi missing_psiches === Default




Steuerung der Zugange
Schitzen Sie alle eingesetzten Gerate in Inrem Netzwerk

 FSSSESETERENL

g €GB

a SNMP/802.1X/gemischt
@ Agentenlos, auchfoot- und fingerprinting
& Infrastrukturhersteller unabhangig

a Skalierbarkeit / Satellitenkonzept

macmon

intelligent einfach
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Endgerate die nicht den Anforderungen entsprechen werden automatisch isoliert

Compliance-
Quellen

| macmon ”_-%d@--%"'ﬂ‘-’ vossarreEs

a Zentrale Macht

@& Automatische Isolation von Bedrohungen




Compliance-Report

ing
RADILIS

Authorized MACs m

View ~ | Graphic~

MAC =

00-00-71-00-00-77

00-00-71-00-00-77

00-00-71-00-00-77

00-00-74-EA-TD-F2

00-00-74-F1-DF-60

00-01-2E-2B-A3-04

00-0C-20-2C-57-64

00-0C-29-32-86-D0

00-0C-20-46-56-81

00-0C-29-B4-2E-84

00-0C-29-B6-86-3E

00-0C-20-B6-85-3E

00-0C-29-E3-15-D4

00-0E-7F-DE-1D-B6

Unauthonzed MACs @

c

Last IP

10.10.10.2

Last DNS name

openldap.example.local

test02win.examplelocal

Detected MACs m Chent Complance

Host name (DHCP)  Group

Netwaork
Network
Network
Printer
Printer
PC
Default

Default

Default
Default
Default
Default
Default

Def

Default

Default

Default

AccessPoint

Printer

macmon-Agents

Status

D ARAURancanaaaauy

Reports (macmon - Demo)

P-MAC assignments

Source *

Barracuda
EgoSecurs
macmon-agent
baramund
SophosCentral
Extrahop
baramund
baramund
Flowmon
baramund
EgoSecurs
Extrahop
bararnund
EgoSecure
McAfee

Trend Micro
Barracuda
Extrahop
Flowmon

baramund

Advanced Security

20

Reason MAC online

Joint_a_Botnet

Application

Firewall aktiviert
Not-Compliant
reail_time_protection_inactive
Several_DB_Login_Attempts
missing_patches
missing_patches

Attack

UpToDate
Forbidden_Application
Ransomware
Not-Complhant

Unknown USB dongle”
up-to-date and running
Malware found

- a_Botnet

Several_DB_Login

Behavior anomaly - Priority: Medium - Descrip

tion: N.. [ yes | [ yes |

Not-Compliant

m

arch

MAC in ARP

1-20 of 50 «

Change

2019-02-08 16:10:27

:38

:00

2020-04-301

2018-03-08 17

2021-07-05 10:4&01

2021-07-05 10:46:01

2021-09-17 0&:

2021-07-08 1

2019-02-08 16:10:

2018-03-081

2021-07-03 10

2018-03-08 17:42:

2018-03-08 1

2018-03-08 17:

2019-02-08 16:10:31

2018-03-08 17:42:39

2020-10-20 21:12:4

2021-07-05 10:47:02

1-20 of 50
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PastViewer

Wer war wann, wo und mit welcher IP und welchem Namen im Netzwerk?




