PCONTECHNET

We Create Corporate Resilience

Drei Herausforderungen - eine Losung:

Notfallmanagement,
Informationssicherheit und
Datenschutz aus einer Hand




CONTECHNET — Key Facts WICONTECHNET

We Create Corporate Resilience

Grundung 2007

2 Standorte mit 36 Mitarbeitern aus
6 Nationen

* 4 Hauptprodukte zusammengefasst in
einer Software-Suite.

Uber 600 Kunden




Drei Herausforderungen, eine Losung.

Informationssicherheit

Softwareldosung zum Aufbau und
dem Betrieb eines ISMS nach
der IT-Grundschutz- Methode
bzw. der ISO/IEC 27001.

INDITOR®

4

IT-Notfallplanung

Softwarelésung zum Aufbau
und zur Pflege einer
prozessorientierten IT-
Notfallplanung.

INDART
Professional®
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Datenschutz

Softwareldsung zur
Dokumentation des
Datenschutzes gemal} der EU-
DSGVO.

INPRIVE®
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Nur eine Motivation: 7/ CONTECHNET
Den Notfall planen - Vorbereitung ist das A und O

- Es gibt keine pauschalierten Mal3nahmen, denn die
individuellen Rahmenbedingungen sind bei jedem
Unternehmen unterschiedlich

- Empfehlung der “Allianz fiir Cyber-Sicherheit des BSI” "t _g

- |Vorbereitung

- Bereitschaft
- Bewadltigung

- Nachbereitung

*1 https://www.allianz-fuer-cybersicherheit.de/SharedDocs/Downloads/Webs/ACS/DE/Notfallkarte/Massnahmenkatalog_Notfallmanagement.pdf?__blob=publicationFile&v=3

© CONTECHNET Deutschland GmbH. All rights reserved. 4



Motivation: PWCONTECHNET

We Create Corporate Resilience

Den Notfall planen - Vorbereitung ist das A und O

- Implementierung einer umfassenden Cyber-Sicherheitsstrategie

- Aufbau eines InformationsSicherheitsManagementSystems (ISMS)
und Erganzung durch ein (IT-) Notfallmanagement

- Erstellung von
- Informationssicherheitsleitlinie
- Notfallleitlinie

- Notfallhandbuch (fiir alle Assets)
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Die Vorteile der CONTECHNET Suite
auf einen Blick

Einheitliche Datenbasis
= Strukturierte Vorgehensweise

" |[mport vorhandener Infrastruktur
unkompliziert maoglich

" Integriertes Dokumenten-, Risiko-,
Malinahmen- und Auditmanagement

Berichte per Doppelklick

= Revisionssicherheit
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Prozesse / Fachverfahren
Verarbeitungen

Personal Infrastruktur

Gemeinsame Datennutzung fur
Informationssicherheit, IT-Notfallplanung
& Datenschutz



Importer

Infrastruktur Importer (fiir
Inventory Tools)

= Microsoft Excel

= Docusnap

= j-doit

= ACMP

® baramundi

= GLPI

= VMware

= Matrix42 Empirum
= Matrix42 Workspace
= LOGINventory

= LANDESK Ivanti
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CA Spectrum Report DB
Check_mk EXCEL
DeskCenter
Lansweeper

WhatsUp Gold

Head Discovery / SolarWinds
SCCM

Spiceworks

TechWorks

openDCIM

Pit-FM

ServiceNow

PICONTECHNET

We Create Corporate Resilience




Importer & % CONTECHNET
Schnittstellen

Personal Importer CONTECHNET
Software-Tool zum
Import lhrer
Infrastruktur

= Active Directory

= Microsoft Outlook (Kontakte)

Dokument Importer
= SharePoint

= Verlinkung
INSCAN®

Schnittstellen

= macmon NAC

Z

= PRTG Network Monitor
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Weitere Vorteile ONTECHNET

= Abbildung von Abhangigkeiten zwischen

Prozessen, Services und IT

A ) xiiniken
= Aufzeigen versteckter Kopfmonopole %\) BRSNS fh!(AII'h
= Einfacher und effizienter Personalwechsel |
— R~
" |[ntegriertes Dokumenten- und @ Creditref;%;;;
Mallnahmenmanagement ”

Webmodul (INFORWEB) fir strukturierte

Datenpflege stadtwerke . e oetinger
* Implementierung i.d.R. in 3 - 15 Tagen heidelberg . Luminiun
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ZICONTECHNET

We Create Corporate Resilience

Vorgehensweise zur Implementierung
der CONTECHNET Suite

VORBEREITUNG INITIERUNG DURCHFUHRUNG

=

INBETRIEBNAHME ABSCHLUSS

m Projektfeinplanung Qualifizierung der E Datenaufnahme Assets: B Modellierung s Aufgabenmanagement Integration in den Projektabnahme
Beteiligten Personal, Infrastruktur, Tagesablauf

_= Technische Installation Prozesse j Risikoanalyse, -bewertung [l g/ Auditmanagement

der CONTECHNET Projektmarketing und -behandlung
Suite B Schutzbedarfsfeststellung Sicherheitsvorfall-

L ¥ Zusammenstellung Kri- ~ management
Stammdatenaufnahme Dokumentenmanagement senstab und Notfallteams E
— Leitlinien/Richtlinien/ % Berichtswesen
Technische und organi- V] Datenschutzfolgenab-
satorische MaB3nahmen schétzung (DSFA) ¥, Betroffenenrechte
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