


NEXT-GEN
SECURITY AWARENESS TRAINING

STÄRKEN SIE IHRE MENSCHLICHE FIREWALL.
FÜR EINE NACHHALTIGE SICHERHEITSKULTUR.



ERFOLG IN ZAHLEN

�
>400

Mitarbeiter

�
15

Services

�
3 Rechenzentren
In Deutschland

�
>50.000
Kunden

�
Security Lab

�
12

Büros





COMING SOON



PRODUKT-ÜBERSICHT – DAS IST NEU!



EINE FEHLENDE SICHERHEITSKULTUR
FÜHRT ZU IMMENSEN SCHÄDEN

„Unsere IT kümmert sich bereits darum.“
Roland (41) — Controller

„Ich werde sowieso nicht angegriffen."
Maria (28) — HR Manager

„Ich habe wichtigere Dinge zu tun, als 
mich um die IT-Sicherheit zu kümmern."

Gabi (54) — Head of Sales

95% aller Cybersicher-
heitsvorfälle sind auf 
menschliches Fehlverhalten 
zurückzuführen.

Quelle: World Economic Forum -
The Global Risks Report 2022]

IT-Security: Der 
Mensch ist 
Risikofaktor Nr. 1 

Die Arbeit von zu Hause aus wird 
sich weiter durchsetzen









MINDSET

Motivation und offene 
Kommunikation

• Verständnis für 
Bedrohungslage

• Eigenverantwortung 
betonen

Kommunikationshilfen
für alle Stakeholder

VORAUSSETZUNGEN FÜR EINE NACHHALTIGE 
SICHERHEITSKULTUR

SKILLSET

Fähigkeiten und Wissen 
aneignen

• Phishing-Simulation
• E-Learning
• Kurzvideos

Awareness-Materialien

TOOLSET

Aktiv ins Geschehen 
eingreifen

Reporter-Button
Outlook Add-In

• Live-Dashboard
• Sicherheitsmeldeketten
• Passwort-Manager



ENTSCHEIDENDE FAKTOREN FÜR EIN ERFOLGREICHES 
AWARENESS TRAINING

Entscheidende Faktoren:

 Messbar: für Ihren garantierten Erfolg

 Effizient: Individuell und bedarfsgerecht

 Realitätsnah: Vorgehen wie ein echter Angreifer

 Wirksam: Selbstbestimmtes Trainieren & Lernen mit Fun Faktor



ESI® - EMPLOYEE SECURITY INDEX

ESI® - Ein wissenschaftlich fundiertes 

und patentiertes Verfahren, um das 

Sicherheitsverhalten  der Mitarbeiter 

messbar zu machen.

Der ESI® Awareness-Benchmark 

ermöglicht eine standardisierte, 

transparente Messung und Steuerung 

des Sicherheitsverhaltens auf 

Unternehmens-, Gruppen- und User-

Ebene.



AWARENESS DASHBOARD IM CONTROL PANEL

Entwicklung des Security 
Awareness Trainings im 
Blick behalten

ESI®-Reporting inkl. 
Historie und Forecast 
und Training KPIs

Konfigurieren und 
passen Sie das 
Awareness Training an 
die Bedürfnisse Ihres 
Unternehmens an
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AWARENESS ENGINE
SO VIEL TRAINING WIE NÖTIG, ABER SO WENIG WIE MÖGLICH

Bedarfsgerechtes Training für Mitarbeiter und Gruppen (z. B. 
Abteilungen). Jede Gruppe/jeder Mitarbeiter erhält hierbei das genau zu 
ihm passende Training. So wird für jeden Mitarbeiter wertvolle Arbeitszeit 
und damit Kosten gespart.

Als Training-Administrator brauchen Sie sich nicht mit der konkreten 
Steuerung und Umsetzung der Trainings beschäftigen. Die Awareness 
Engine setzt Best Practices direkt um und spart die Ressourcen Ihres IT-
Security Teams.

Die Awareness Engine identifiziert Nutzer mit besonderem Lernbedarf, 
die anschließend intensiver trainiert werden. Damit wird sichergestellt, 
dass Mitarbeiter mit zusätzlichem Lernbedarf nicht zu kurz kommen und 
weiterhin intensiv geschult werden.



AWARENESS ENGINE
SO VIEL TRAINING WIE NÖTIG, ABER SO WENIG WIE MÖGLICH

Einzigartig am Markt: Die Awareness Engine bietet kontinuierliches 
Awareness-Training im Autopiloten: bedarfsgerecht und ESI®-
kennzahlenbasiert.

ABLAUF DES E-TRAININGS



INDIVIDUALISIERUNG 



INDIVIDUALISIERUNG



INDIVIDUALISIERUNG
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PATENTIERTE SPEAR-PHISHING-ENGINE
VORGEHEN WIE EIN ECHTER ANGREIFER

Die patentierte Spear-Phishing-Engine nutzt individuell zugeschnittene 
Spear-Phishing-Angriffe unterschiedlicher Schwierigkeits-Level.

Diese orientieren sich am Aufwand, die ein Angreifer zur Vorbereitung 
der Phishing-Mails benötigt: je mehr Zeit ein Angreifer in die 
Vorbereitung investiert, desto ausgeklügelter der Angriff und höher die 
Wahrscheinlichkeit, dass man auf eine Phishing-Mail reinfällt.

Die Erstellung und Versendung von Phishing-E-Mails wird von der Spear 
Phishing Engine zu individuellen Zeitpunkten vollautomatisch gesteuert.



PATENTIERTE SPEAR-PHISHING-ENGINE
VORGEHEN WIE EIN ECHTER ANGREIFER

Bsp. Level 1

Autom. generierte System-
E-Mail – könnte echt sein.

Bsp. Level 2 Bsp. Level 4

E-Mail könnte wirklich von 
Geschäftsführung stammen – 

der Name stimmt!

Angreifer übernimmt Rolle 
eines vertrauten Kollegen.



PATENTIERTE SPEAR-PHISHING-ENGINE
Benutzer bei Klick auf Phishing-Mail aufklären: Most teachable moment
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PATENTIERTE SPEAR-PHISHING-ENGINE
VORGEHEN WIE EIN ECHTER ANGREIFER

Die patentierte Spear-Phishing-Engine simuliert sogar ausgeklügelte 
Phishing-Angriffe, die einen realistisch-erscheinenden Antwortverlauf 
enthalten, wie es zum Beispiel der Fall sein könnte, wenn ein 
Geschäftspartner oder Kollege gehackt wurde.

Kombination mit Hornetsecurity 365 Total Protection oder Spam und 
Malware Protection wird die Spear-Phishing-Engine sogar die 
individuellen User-Mail-Postfächer auslesen und in den Phishing-
Szenarien Bezug zu Themen herstellen, die der Empfänger selbst gerade 
bearbeitet, z. B. ein Status-Update zu einem laufenden Projekt, an dem 
der Empfänger beteiligt ist.



PATENTIERTE SPEAR-PHISHING-ENGINE

ABLAUF DER SPEAR-PHISHING-SIMULATION



ENTSCHEIDENDE FAKTOREN FÜR EIN ERFOLGREICHES 
AWARENESS TRAINING
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SECURITY HUB

Zentraler Zugriff auf 
alle Lerninhalte

Auswertung der 
individuellen 
Phishing Simulation

Gamification-
Ansatz spornt 
Nutzer an, "ihr 
Bestes zu geben"

Lerninhalte in 
mehreren Sprachen 
verfügbar

SCHAFFEN SIE EINE MOTIVIERENDE LERNUMGEBUNG FÜR IHRE BENUTZER
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Auto Training Mode: Die Lerninhalte werden 
automatisch und bedarfsgerecht an die User und 
Gruppen ausgerollt.

Awareness Engine – Key Features

Automatisches Onboarding neuer User
(setzt LDAP/AD Sync. voraus)

Single User & Productivity Booster: Benutzer mit zusätzlichen 
Lernbedarf werden intensiver trainiert; Benutzer  auf einem 
sehr guten Sicherheitsniveau hingegen weniger.

Manual Training Mode: Es besteht die Option, Trainingsmodule 
manuell an die Gruppen und User auszurollen.

SECURITY AWARENESS TRAINING
KEY FEATURES IM ÜBERBLICK



Automatisiert generierte, individuell zugeschnittene Spear-Phishing-Angriffe mit 
unterschiedlichen Schwierigkeitsleveln. Inkl. gefälschte Login-Seiten und 
Dateianhänge mit Makros.

Level 1 - Massen-Phishing

Level 2 - Spear-Phishing von GF

Level 3 - Unternehmens-OSINT

Level 4 – Inkl. Job-Position + Abteilung

Level 5 – Inkl. Spoofing Domains

Level 6 – Inkl. Antwort-Verlauf

Level 7 – Inkl. Mitlesen des Postfachs

Spear-Phishing-Engine – Key Features

Level 6 & 7 Phishing-Szenarien für späteren Ausbau geplant.
Voraussetzung: Spam and Malware Protection oder 365 Total Protection erforderlich.

SECURITY AWARENESS TRAINING
KEY FEATURES IM ÜBERBLICK






