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Die Null muss stehen!

… oder was Sophos MDR mit Gegentoren zu tun hat.

15.000 : 0



https://www.heise.de/news/Continental-Einbruch-Lockbit-Cybergang-fordert-50-Millionen-US-Dollar-7336996.html



…aus dem Leben: Konsequenzen für Unternehmen

https://www.golem.de/news/prophete-hack-wohl-verantwortlich-fuer-insolvenz-von-e-bike-hersteller-2301-
171104.html

https://www.echo24.de/leben/verbraucher/lidl-aldi-insolvenz-tradition-hersteller-pleite-
konsequenzen-kunden-fahrrad-prophete-angebot-zr-92010927.html



203

6,2
1 https://www.bitkom.org/Presse/Presseinformation/Wirtschaftsschutz-2022
2 https://de.statista.com/statistik/daten/studie/1041736/umfrage/ausgaben-fuer-it-security-in-deutschland/

84
Mrd.€ Schaden für deutsche Unternehmen
in 2021 durch Cyberangriffe1

Prozent der Unternehmen hatten
Datendiebstahl, Ransomware, Sabotage1

Mrd.€ Investition in IT-Sicherheit 20212



Bedrohungen nehmen zu in Menge, Komplexität, Schaden

11 - 15 Tage
Verweildauer im

Unternehmen

90%
der Opfer hatten

Einschränkungen der 
Produktion

$1.4M
Schaden pro Vorfall, 

vor allem durch
Betriebsausfall

Quelle: The State of Ransomware 2022, Sophos; The Active Adversary Playbook 2022, Sophos

4.3 Tage
zwischen Datendiebstahl und 

Verschlüsselung



SOPHOS Adaptive Cybersecurity Ecosystem



Ursachenanalyse vs. XDR

Ursachenanalyse

XDR



Breite und tiefgehende Telemetriedaten = Frühwarnsystem

Endpoint

Firewall

Cloud SaaS

Email

Identity

Network

Trends that Cross Devices
Event correlation 

Public Cloud
Events that transcend geography 

Unprotected Devices
Traffic from devices without EPP 

Multi-Stage Attacks
Phishing > Compromised Account > Lateral Movement 

Encrypted Network Traffic
Network Detection and Response (NDR)

Sensors Data Lake Processing

Events 
(Over 31 billion processed daily) 

Detections

Cases

Escalations

Active Threats



Leading Detection and Response Times







t

Performance

Schwellwert

Ursache

Ausfall

Proaktive Sicherheit:



Sophos Partner – nutzt selbst MDR

Install TOR 
Browser via valid 
Admin-Account 

Search for hacked
.de offerings

Get called by
MDR-ops

If no response
MDR operator was 
already on device

Close case as
„false positive“

Mittwoch, 27 April 2022, 21.OO Uhr

21.15 Uhr

21.20 Uhr21.22 Uhr

21.30 Uhr

Business Case: 
Admin eines Partners möchte seine 
Präsentation für IT-Sicherheit mit 
Screenshots von echten Darknet-Sites 
anreichern



Managementtaugliche Cybersecurity Reports



SOPHOS MDR: Offen und flexibel

Endpoint Firewall Cloud SaaS

Email Identity Network

[Azure IDP, ATA]

Kompatibel mit Ihrer Umgebung
Wir nutzen Sophos Werkzeuge, die Werkzeuge
anderer Anbieter – oder eine Kombination aus
beiden

Kompatibel mit Ihren Anforderungen
Wir bieten komplettes Incident Response - oder
Unterstützung für Ihr Team

Kompatibel mit Ihrem Unternehmen
Unser Team hat umfangreiche Erfahrung mit
Angriffen auf Unternehmen aller Branchen

Sophos Firewall Sophos EndpointSophos EmailSophos CloudSophos XDR Sophos NDR



… 13 Jahre in Folge!



Reviews from last 12 months as of August 1, 2022
*Vendors with fewer than 50 customer reviews

4.8
Average Rating

97%
Would Recommend

4.5
SentinelOne

CrowdStrike
4.8*

Arctic Wolf
4.8*Based on 256 Reviews

4.4

4.7

Microsoft

CrowdStrike

Trend Micro
4.6

4.8
Average Rating

95%
Would Recommend

Based on 539 Reviews

4.6

4.5
Check Point

Fortinet

4.5Palo Alto 
Networks

4.8
Average Rating

95%
Would Recommend

Based on 362 Reviews

Der am besten bewertete
und am häufigsten getestete
MDR-Service bei Gartner 
Peer Insights

Gartner Peer Insights content consists of the opinions of individual end users based on their own experiences with the vendors listed on 
the platform, should not be construed as statements of fact, nor do they represent the views of Gartner or its affiliates. Gartner does not 
endorse any vendor, product or service depicted in this content nor makes any warranties, expressed or implied, with respect to this 
content, about its accuracy or completeness, including any warranties of merchantability or fitness for a particular purpose.



The Sophos Breach 
Protection Warranty 
covers up to $1 million 
in response expenses 
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Underwritten by Sophos, demonstrating 
our confidence in our protection

Comprehensive coverage: endpoints, servers, 
Windows, macOS, no geographic limits

Built-in automatically with 1-, 2- and 3-year 
licenses, both new customers and renewals

Included with new Sophos MDR Complete 
annual (term) subscriptions – at no additional 
cost

For full terms and conditions of the warranty see www.sophos.com/legal.

http://www.sophos.com/legal


Sophos Security Services

“Wurde bei mir eingebrochen?”

Sophos Compromise Assessment

“Bei mir wurde eingebrochen. 
Was mache ich jetzt?”

Sophos Rapid Response

“Ich möchte keinen Einbruch (mehr). 
Wie kann ich das verhindern?”

Sophos MDR



Make or Buy ?



Intercept X Advanced + XDR oder MDR? 

selber 
machen 

24x7

Endpoint 
Protection

(CIXA)

Detection 
& 

Response
(XDR)



Endpoint 
Protection

(CIXA)

500+ 
Experten

von Sophos

Detection 
& 

Response
(XDR)

MDR
proaktiv

24x7

Intercept X Advanced + XDR oder MDR? 



Butter bei die Fische!

…lassen Sie uns über Geld sprechen



Endpoint /Server Protection + XDR 

Threat Intelligence (z.B. Intel feeds/honeypots)

Tools

Workflow/SIEM/SOAR

1 SOC Manager

2 Engineers

Mitarbeiter

6 Analysts (6 - 8 erforderlich für 24/7 Dienst)

Incident investigation/verification

Hunting methodology

Alert management/notification

Prozess

Tool management/tuning

Event/alert triage (playbooks)

Selber machen

Annual Total (Euro)

Alle Tools, die zum proaktiven Erkennen, Untersuchen und 
Reagieren (Schützen) auf Sicherheitsereignisse verwendet 
werden, sind in MDR enthalten und werden von unserem 

MDR-Team verwendet.

Fachkräftemangel ist nicht ihr Problem. Sophos 
rekrutiert seine Talente weltweit nach

anspruchsvollen Kriterien. 

Zeit 24/7, Ressourcen und Infrastruktur, die für die 
Ausführung aufgewendet werden. Wir leiten Maßnahmen 
ein, um Bedrohungen zu unterbrechen, einzudämmen und 
zu neutralisieren, damit Sie sich auf die Verwaltung anderer 

Aspekte Ihres Unternehmens konzentrieren können. Dies 
ist in unserem MDR-Service enthalten.

€ 842.945

€50.000

€200.000 (€100.000 x 2)

€432.000 (€72.000 x 6)

€  7.000

€13.000

€10,000

€10.945 *

€120,000

€ 38.572*

Beispiel: 100 Endpoints und 10 Server

€ 752.000

Build vs. Buy – selber machen oder Managed Service ?

Connectors: Network & Public Cloud

Durchschnitts-
gehälter von 
Glassdoor

€ 40.945

*Listpreis

*Listpreise
Sophos, 12 Monate



… sprechen wir über Geld

Bereich Euro Verhältnis

Selber machen 842.945,00

MDR Complete + NDR, 12 Monate 38.572,00 ca. 4,6 % zu Selber machen

MDR Complete-Kosten/Tag 106,00 für 24/7 instant response + 
leadless Threathunting

MDR-Kosten/Tag & Lizenz (Endpoints & Server) < 1,00 für 24/7 instant response + 
leadless Threathunting




