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ZTNA In Theorie und Praxis




macmon secure GmbH macmon

smanrtly simple

Best of Breed ZTNA provider

A Gegrundet 2003 in Berlin mit dem Fokus auf NAC, 75 Mitarbeiter
A Erfahrenes Team mit Entwicklung, Support(24/7) und Beratung an zentraler Stelle in Berlin
A > 1,700 Installationen in Europa i hohe Kundenzufriedenheit (> 95%)

A Vielzahl an Integrationen mit weiteren fuhrenden Sicherheitstechnologien

Seit 2022 teil der BELDEN -Gruppe BEI.EN
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Auch Diese Kunden setzen macmon NAC ein
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macmon
Network Access Controld NAC

Die Erfullung diverser Vorgaben und Anforderungen

@ Datenschutz -Grundverordnung
a DIN EN 80001-1

@ NIS2 Kritische Infrastruktur

@ ISO IT Sicherheitsstandard gemal3 ISO 27001/27002

@ Audits (z. B. TISAX)

BSI IT-GRUNDSCHUTZKATALOGE

Genehmigungsverfahren fur IT-Komponenten (MalRnahme 2.216):

aDie Installation und B ekKomporentengnussi c h
verboten und die Einhaltung dieses V
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SCALABILITY

MACMON KERNFUNKTIONEN

SWITCH VIEWER

& Network Bundle als Einstieg PAST VIEWER

@ Premium Bundle zur Kommunikation

mit Drittanbieter -LOsungen
Compliance, NIS2, kritische Infrastruktur ADVANCED
SECURITY
Add-Ons:
COMPLIANCE

@ Past- & Switch -Viewer

als funktionale Erweiterungen

VLAN
MANAGER

@ Skalierbarkeit/Hochverflugbarkeit

fr eine ausfallsichere Versorgung

GUEST SERVICE 802.1X

@ NETWORK BUNDLE @@ PREMIUM BUNDLE @ ADD-ONS
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MACMON KERNFUNKTIONEN intelligent einfach

ALSPROJEKTGESCHAFDDER ALS

MSP-MODELL

VERFUGBAR
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Definition Inteiligent einfach

WO KOMMEN WIR HER?

1SO 27001 & BSIIT-GRUNDSCHUTZ

Zero Trust Network Access
WO WOLLEN WIR HIN?

AUSKONZEPTENSTANDARDS
FUR IHR UNTERNEHMERNTWICKELN
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nacl@ sdpa

= GLEICHES MISSTRAUERNURJRLAEE!

= ZTNA DURCHNXC & SIDHP

= GANZHEITLICHER SICHERHEITSANSATZ
ZUR KONTROLLE VON ENDGERATE
UND BENUTZERNSEIT 20 JAHREN
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nacl@ sdpa

UBERSICHTSCHAFFIVERTRAUEN
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macmon secure GmbH
Eine Marke @ zwei Produkte

macmon

intelligent einfach

sdp@

Secure Defined Perimeter

www.macmon.eu/sdp

nac

Network Access Control

www.macmon.eu/nac

macmon NAC zum Schutz lhres Netzwerks macmon SDP zum Schutz lhrer Ressourcen

SCAN ME SCAN ME

macmon

intelligent einfach
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Network Access Controld NAC intelligent einfach

Drei Kernthemen

Ubersicht
NAC

Compliance
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Gefahrdung IdentIfIZIeren intelligent einfach

Sicherheitsrisiken

IM BURO e VON ZUHAUSE

Private WLAN Geréate zuhause im selben WiFi
tauschen Informationen aus.

Ein Mitarbeiter schliel3t den USB Stick
mit Urlaubsfotos an.
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Vielzahl von Plattformen
Ob Windows, Adroid oder IOS
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https://salesdemo.macmon.local/index.php

macmon
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macmon NAC
SchitzenSiealle im Netzwerk vorhandenen Endpoints

a SNMP/802.1X/mixed mode

@& Agentenlos, Foot- und Fingerprinting

& Infrastrukturherstellerunabhéangigkeit

@& VLAN-Konzepte & Sicherheitszonen
@& Automatische Isolation von Bedrohungen

@& Am einfachsten & schnellsten einzufiihrende NAC-Losung am Markt




Vorteile fur den Endnutzer
Schnelle Integration & intuitive tagliche Handhabung

@ Die Umsetzung erfolgt schnell und regelméafiige Kontrollen kdnnen
auf ein Minimum reduziert werden

@ Enormes Zeitersparnispotential in der IT-Abteilung

‘ BELDEN |

macmon
macmon BELDEN ‘

INTEGRATION ABGESCHLOSSEN

mmacmon

GEPLANTE CHECKS:

X/ MONATLICH
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Vortelle fur den Endnutzer

Einfache und simple Netzwerksegmentierung

@ Automatische Umsetzung von Vorgaben an der Endgerategruppe

@ Verringerung des Workloads der IT-Abteilung

LIVE -MONITORING
SEGMENTIERUNG
WORKLOAD
SIMPLE & EFFECTIVE MODE
EFFIZIENZ

OFF ON
MOTIVATION




Vorteile fur den Endnutzer
Integration mit anderen Sicherheitsprodukten und Drittanbieterlosungen

@ Weitere Verbesserung des Sicherheitslevels z.B.durch Durchsetzung von Compliance-Vorgaben

@ Win-Win-Situation und Return on Invest flr bereits im Einsatzbefindliche Sicherheitsldsungen

INTEGRATIONEN SOFTWARE STATUS:

X) FIREWALL LOSUNGEN

LOW HIGH
X SECURITY SOFTWARE

X/ ENDPOINT PROTECTION

mmacmon



macmon Technologiepartnerschaften & Schnittstellen
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CONTROL YOUR NETWORK
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EGOSECURE
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ManageEngin@

NC?

SECURE COMMUNICATIONS

SOPHOS

VECTRA

SECURITY THAT THINKS

@ ExtraHop

B

Greenbone
Sustainable Resilience

MATRIX2

MX&I’]S

splunk>
partner+

W/ TH

secure

macmon
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Weitere Schnittstellen
zu diversen Herstellern wie:

Cisco, Fortinet, Kaspersky,

LogPoint, Symantec,TrendMicro é

Generische Anbindungen uber:
RADIUS Proxy, SAML 2.0, Microsoft AD & LDAP,
WSUS/SCCM, RESAPI (Inbound & Outbound)

ASSET
MANAGEMENT

IDENTITY
INTEGRATIONEN

INFRASTRUKTUR

COMPLIANCE



. . macmon
macmon NAC ist ein Werkzeugkasten

Funktionalitaten sinnvoll einsetzen und richtig nutzen

macmon
nacle




. . macmon
macmon NAC ist ein Werkzeugkasten

Funktionalitaten sinnvoll einsetzen und richtig nutzen

\/ BELDEN \
GRUNDANNAHME:

macmon

E Ein Werkzeug erfillt grundsatzlich einen bestimmten Zweck

FRAGE:

£ Welche Nebenwirkungen sind bei der Verwendung
des Werkzeugs zu erwarten?




. . macmon
macmon NAC ist ein Werkzeugkasten

Wie nutzlich ist ein Werkzeug?

KATE RIE A:
GO macmon

nac(s®

2 Der Einsatz des Werkzeugs verursacht neue Probleme
© Berlicksichtigung der Hauptfunktion vs. Probleme  notwendig

KATEGORIE B:

£ Das Werkzeug bietet die Mdglichkeit zur Lésung eigener Probleme
£ Das Werkzeug erflllt problemlos seinen Zweck

KATEGORIE C:

2 Das Werkzeugbehebt zusatzlich weitere Probleme
£ DasWerzeug bietet Vorteile, die Uiber die Hauptfunktion hinausgehen
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Usecasea Aust ausch fehlerhafter G e "atregTp

PROBLEM: KATEGORIE:B

2 NAC erschwert den schnellen Austausch von Geraten

@ Schneller Ersatz von Geraten LEARNING PORT
@ Reibungslose Integration neuer Gerate im Netzwerk

LOSUNG:

£ Automatische NAC Integration via Lern-Port

Auto NAC Integration

OFF ON
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UsecasedWartungsport6

PROBLEM: KATEGORIE:C +

2 Temporarer Zugriff Dritter  auf ausgewahlte Segmente
ohne aufwandige Konfiguration

GASTEPORTAL iii'

@ [In Unternehmen Ubernehmen Subunternehmen Leiharbeiten
Zugang gewahren

@ Durch Beschrankungen des Zugriffs von Subunternehmen
auf einzelne Segmente des Netzwerkes konnen Fehlerquellen OFEE ON
und Infektionen begrenzt werden

LOSUNG:

£ Nutzung des Gasteportals zur Vergabe von Zugangen
auf einzelne Segmente des Netzwerkes
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Usecasea War t ungsmoduso

PROBLEM: KATEGORIE:C +

E Wechsel zwischen statischen und flexiblen
Betriebszustanden

NEUE ENDGERATE

@ Netzwerke bendtigen in der Regel keine Dynamik TR

@ Wahrend des Betriebsmodus missen Anderungen verhindert
werden, wahrend sie imWartungsmodus mdglich sein sollen Produktions Wartungs
MODUS MODUS

@ Unbeaufsichtigte Einrichtungen  sollen nicht verandert
werden kdnnen

LOSUNG:

2 macmon akzeptiert keine neuen Endgerate im
Betriebsmodus , akzeptiert sie jedoch im Wartungsmodus
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Usecasea F| ache Netzwer kstruktur 6

PROBLEM: KATEGORIE:C +

£ Die Netzwerksegmentierung durch Firewalls ist
komplex und nicht ltickenlos umsetzbar

_ _ o NETZWERK
@ Viele Netzwerkwerke sind historisch gewachsen SEGMENTIERUNG
@ Einenachtragliche Segmentierung eines historisch SO
gewachsenen flachen Netzwerkes ist ohne grundlegende
Neugestalltung nahezu unmaglich ®) BORDER
VPN

LOSUNG:

£ Segmentierung von Endgeratenim Edge




y . . , macmon
Usecasea Gezi el te | sol ati ono

PROBLEM: KATEGORIE:C +

£ Isolation von non-compliant Endgeraten

@ Trotz ihrer groRen Vorteile sind Intrusion -Prevention -Systeme o e
in geschaftskritischen Netzwerkendauf3erst unbeliebt COMPLIANCE @

@ Angst vor Folgefehlern AKZEPTIERE
g g COMPLIANCE PARTIELLE

VERSTOSSE ISOLATION

@ Aber: Nicht alle Kommunikationsbeziehungen sind notwendig,
um den Prozess aufrechtzuerhalten

LOSUNG:

2 Definierte Isolation von non-compliant Endgeréaten




Anpassungstiefe eines NACSystems

Die Projektphasen

aktiv

2 )

DIE INTEGRATION EINES NACGSYSTEMS

£ kann in wenigen Schritten erfolgen

£ Jeder Schritt erzeugtneue Moglichkeiten

A 4

passiv

COMPLIANCE
Reaktion / Vorbeugen

COMPLIANCE
Ubersicht

macmon

intelligent einfach

Port Scans

Aktivitaten

3rd Party Integration
Isolation und Segmentierung

Starke Authentifizierung

MAC Filter, ACLs

IEEE 802.1X

Konsistente Geréateidentitaten

Endgeréate

MAC Adressen

Verhalten von Endgeraten
im Netzwerk
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Netzwerk: maBg eSChneIdert intelligent einfach

Besonderheiten von Netzwerken: flr einen besonderen Zweck geschaffen

BESONDERE ANFORDERUNGEN AN:

@ Struktur: Li ne, Ring, Stern, &

@ Hierarchie: flaches Netzwerk, hierarchische Strukturen,
Gruppen, Zonen

@ Performance: Bandbreite, Latenz, Zuverlassigkeit
@ Haltbarkeit: Die Laufzeit basiert auf der Amortisation von Geraten

@ Betrieb: Wartung und Einrichtung, autonomer Betrieb,
Wartungsfenster/interval, €&




| macmon
PuresRADIUS und IEEE 802.1Xbasiertes NAC

£ Definition von Zugangsdaten und Zugangsparametern auf Geratebasis

2 Ausnahmebehandlung fir inkompatible Gerate durch MAC -Bypass g

2 Probleme:

a Komplexe Integration von Endgeraten im Netzwerk

mutarwoy 3§

H%*:LL

a Viele Altgerate ohne 802.1X Funktion

a Komplexes Troubleshooting
a Sehr eingeschrankte Ubersicht

@ Verbleibende Restrisiken bei der Portfreigabe
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RedundanzPrinzip der Skalierbarkeit macmon
nac
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ommon properties )
Rlame Switch ~
Parent group -

Description (Layer 2 Switch) MACs SLAVE Server SLAVE Server
: . IP1.1.1.2 IP1.1.1.3

Manag_|_ng salesdemoMASTER v
scalability
node

5“'02‘_"? salesdemoSATELITEY v Redundanz
scalabili o
node For a given managing scalability node, please always select only fur 802 1X und

the same secondary scalability node to ensure that the nodes
SNMP NAC

have all the topology data to correctly decide the switch link
admin tear standardadmins@example.local
address

behavior.
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MACMON NAC macmc'@'; UND DANN?

Zero Trust 0 Nichts Neues fiur uns!

aNiemandem einen Vertrauensvorschuss geben,
bevor er sich nichteindeutig authentifiziert hat . 0

m) Logische Schlussfolgerung? Ausweitung des Schutzes des lokalen Netzwerks
durch macmon NAC auf die Ressourcen auf3erhalb der eigenen Infrastruktur

m) Arbeitswelt im Wandel: Remote Work , wachsender Anteil
an Cloud-Ressourcen, dezentrale Organisationsstrukturen
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macmon secure GmbH

Eine Marke d zwei Produkte
macmon

intelligent einfach

sdp@

Secure Defined Perimeter

www.macmon.eu/sdp

nac

Network Access Control

www.macmon.eu/nac

macmon NAC zum Schutz lhres Netzwerks macmon SDP zum Schutz lhrer Ressourcen

SCAN ME SCAN ME
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macmon ZTNA macht Spalfd 21T Security darf Spald machen

Bessere Benutzererfahrung
e e,




