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%8 SEPPMAIL

M365 E-Mail-Kommunikation ist EU-DS-GVO -
konform! Sind Sie sicher?

SEPPmail: DIE Erweiterung fur den Microsoft365-Schutz

STEPHAN HEIMEL, LL. wm.

Prokurist — Sales Director

SEPPmail - Deutschland GmbH | Stephan Heimel
Disclaimer:

3 24.06.24 Soweit dieser Vortrag juristische Erlauterungen und Ratgeber enthalt, so stellen diese unverbindliche Informationen ohne jede Gewahr fir Vollstandigkeit und Richtigkeit dar. Es
N handelt sich insoweit nicht um Rechtsberatung und der Referent erhebt auch keinesfalls den Anspruch, eine solche darzustellen oder gar zu ersetzen.



VORAB ...

> weder Freibrief noch Verbot

> DSK-Anwendungshinweise

> Keine Firma kann bei Abschluss eines Vertrages mit Microsoft Uber M365 davon ausgehen, dass personenbezogene Daten in den Produkten
von M 365 grundsatzlich datenschutzkonform verarbeitet werden.

> Auch der Datenschutznachtrag von Microsoft vom September 2022 reicht nicht.
> Der Verantwortliche in den Firmen muss sich selbst kimmern, dass Microsoft 365 datenschutzkonform eingesetzt wird.
> Restrisiko bleibt und realisiert sich beim Anwender

> US-EU-Data Privacy Framework

> https://www.it-finanzmagazin.de/fisa-702-vs-trans-atlantic-data-privacy-framework-ist-das-alles-nur-alter-wein-in-neuen-schlaesuchen-
164667/

> M365 Bordmittel fur die Verschlisselung
> TLS (default opportunistisch oder forced)
> https://netzpalaver.de/2023/09/26/e-mails-ueber-tls-verschluesseln-die-unangenehme-wahrheit/

> S/MIME (Zertifikat am Client)
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e e Hohe Benutzerfreundlichkeit

An Max i &
Datum Fri, 8 Mar 2019 14:33:54 +0100

b oo 0 D psemn]» Einfache Administration - unser Anspruch ist, (fast) unsichtbar zu werden.
o SEPPMAIL Einfachste Integration / kurze Einfihrungszeit
Sichere E-Mail Kompatibel mit anderen Technologien und Anbietern

Benachrichtigung iiber Sichere E-Mail

S haben s vl il von“anz Heer”<anz mremenei. > UnterstlUtzun g aller Standardtechnol og ien
S/MIME
openPGP

Betreff: Wichtige Informationen

Wenn Sie diese E-Mail in Threm Internet-Browser beantworten, wird die Antwort automatisch
verschiisselt.

Secure e-mail notification DO m al ﬂversch | ussel u ng

You have received an encrypted e-mail from "Franz Meier” <franz.meier@meinefirma.tid>.

Subject: Wichtige Informationen

Einfache Moglichkeit der Spontankommunikation (kein pdf, kein Webportal)
mit der urspringlich von SEPPmail patentierten GINA-Technologie

6 24.06.24 SEPPmail - Deutschland GmbH | Stephan Heimel 8 SEPP M A| |_



DAS 100%-VERSPRECHEN

ALLE als vertraulich gekennzeichnete E-Mails werden verschllsselt versendet

JEDER Empfanger kann darauf verschlusselt antworten

Egal,
ob der Empfanger Uber eine Verschlusselungslosung verfugt oder nicht,

ob der Empfanger MS-Nutzer ist oder nicht

Voraussetzungen beim Empfanger:
Datenendgerat
E-Mail-Client
Internetzugang und -browser

Kein Agent, kein pdf-Reader, kein «Entzipper,» ...

24.06.24 SEPPmail - Deutschland GmbH | Stephan Heimel B8 SEPP M A| |_



AGENDA

Architektur und Funktionen v‘g v:
E-Mail Signatur, Zertifikate und mPKI oY =)

comac B som

SOATUne
»»»»»»»»»»

VerschlUsselung
Large File Transfer — sicherer Austausch tbergro3er Daten
Zentrales Disclaimer — Management

Secur|Ty

Betriebsmodelle

made
1 Seal l n
On Premises T Germany
Cloud

Unternehmen, Kunden
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Externer
Empfanger

SEPPMAIL ARCHITEKTUR

- I N
L D r—i . B BT T
D Mailserver 8a SEPPMAIL Firewall o

Mitarbeiter
bzw. Sender -

S/MIME

]
]

ohne Schutz
bzw. unbekannt

6% SEPPMAIL «mm

andere Organisation mit secure
Das SEPPmail Gateway ist eine HW/VM Appliance als ,all-in“ Firmware Paket Gateway (z.B. SEPPmail)

beinhaltet OS: openBSD

verfugbare VMs sind ESX, Hyper-V, Hyper-Visor, KVM oder Azure
zentralisierter Download-,Update- und Lizenz-Server

als Cloud-L6sung erhéltlich

M365 und Exchange-online fahig
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5 LOSUNGEN -= 1 MANAGEMENT
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Zentrales Disclaimer Management
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BEGRIFFSBESTIMMUNG

— Digitale E-Mail-Signatur:
Integritat
Authentizitat

Verbreitung des offentlichen Schltssels

E-Mail-Verschlisselung:

A

Verschliusselung des Transportweges (TLS)

Vertraulichkeit des E-Mail-Inhaltes

11 24.06.24 SEPPmail - Deutschland GmbH | Stephan Heimel
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E-MAIL SIGNATUR - SCHAFFT VERTRAUEN

=)
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Externer
Empfanger

/ N

E-MAIL-SIGNATUR

—I_I-DEEI —? o

Mailserver 8m SEPPMAIL Firewall

&

1. Alle offentlichen Schlussel werden automatisch aus den Signaturen gesammelt und bei Bedarf zur

Verschlusselung an den Sender herangezogen

13 24.06.24 SEPPmail - Deutschland GmbH | Stephan Heimel 8 SEPPM A| |_



Externer
Empfanger

/

E-MAIL-SIGNATUR

—I_I-DEEI —? o

Mailserver 8m SEPPMAIL Firewall

N/ N\

1. Alle offentlichen Schlussel werden automatisch aus den Signaturen gesammelt und bei Bedarf zur

VerschlUsselung an den Sender herangezogen

2. Alle ausgehenden E-Mails werden am Gateway automatisch im Namen des Senders signiert
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Externer
Empfanger

E-MAIL-SIGNATUR

/ D S/MIME
/ -
D j
Mailserver 85 SEPPMAIL Firewall

«* SwissSign Quo QOdigicert bhd-. @GlobaISign@ COMODO

GMOINTERNET GROUP
BUNDESDRUCKEREI POWERED BY SECTIGO

1
(1] |

[..

1. Alle offentlichen Schlussel werden automatisch aus den Signaturen gesammelt und bei Bedarf zur
VerschlUsselung an den Sender herangezogen

2. Alle ausgehenden E-Mails werden am Gateway automatisch im Namen des Senders signiert

3. Integrierte Konnektoren erlauben vollautomatischen Bezug und Verwaltung von Zertifikaten
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E-MAIL-VERSCHLUSSELUNG

A
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VORGANG

[confidential] Wichtige Informationen - Nachricht (HTML)

8% SEPPMAIL

Externer Empfinger
ohne Schutz
bzw. unbekannt

Datei Einfigen  Optionen Text formatieren
] 8

By, B Bm 12

Verschidsseln mit Signieren Auchiintem Large File Hilfe
Lesebestatigung verschlisseln Transfer
—
Von~ | franzmeier@meinefimaitia
=
An... max.mustermann@private-adresse.tid
Senden
Cen

Betref (Iconfigentialwichtios Informatianen
Guten Tag Herr Mustermann,

aufgrund der dieser

sende ich diese

Mit freundlichen Griissen
Franz Meier

idd

firma

Uberpritfen
¢ A &‘.' [ Datei anfiagen ~ £ MJ ] j} [ Nachverfolgung ~
& Element anfgen ~ @ == I Wichtigkeit:hoch
Einfiigen FKU WA Adressbuch  Namen Namen  Datei Element Signatur
- aberprafen | Signatur~ iberprifen  anfiigen - anfigen~ ~ ¥ Wichtigkeit niedrig
Zwischenablage Text Namen Einfagen n Einfiigen Markieungen 5 A
Eigenschaften X
Einstellungen Sicherheit
E Wictigkeit  Nomal Sicherheitseinstellungen fur diese Nachricht anden.
Vettraulichkeit Sicherheitseinstellungen...
[keine AutoAripersonlich Elements
Abstimmungs- und Verlay PLid
[Vertrauiich
_ [ Abstimmungsschaltfiachen verwenden =
[Joie Ubermittiung dieser Nachricht bestitigen
[ Das Lesen dieser Nachricht bestatigen
Ubermittiungsoptionen
P e F—

18 24.06.24

SEPPmail - Deutschland GmbH

| Stephan Heimel

L0

Schritt 1: Schreiben

Der Sender verfasst seine E-Mail in seinem Standard
Client und klassifiziert diese als VERTRAULICH

8% SEPPMAIL



WEITERE BASISFUNKTIONEN

Kostenfreies COM-Add-In fUr die on-premises Version von Microsoft
(Verfugbar im SEPPmail Download Bereich )

Aufgrund der Moglichkeiten der verfUgbaren COM-Schnittstelle erweiterter Funktionsumfang
Internal Mail Encryption (IME)

Large File Transfer (LFT)

B9 1T s

Datel Nachricht Einfigen Optionen Text formatieren Uberpriifen Hilfe

& Verschlisseln & Interne E-Mails verschlisseln ZJlj Large File Transfer
&l Verschlisseln mit Lesebestatigung g Unverschlisselt = LFT Attachments hochladen
= Signieren =8 Nicht verarbeiten KA Hilfe

SEPPmail

Die Anzeige der einzelnen Schaltflachen und deren Standard Status (aktiv/inaktiv) ist frei konfigurierbar,

auch zentral per Group Policies fUr einzelne Benutzergruppen.

8% SEPPMAIL

© SEPPmail - Deutschland GmbH


https://downloads.seppmail.com/index.php/outlook-plugin/

WEITERE BASISFUNKTIONEN

Kostenfreies X-Platform Add-In fur die online Version von Microsoft Outlook

(Verfugbar im Microsoft AppStore

m Geschafts-Apps — Microsoft App. X +

(3 C {} @& appsourcemicrosoft.com/de-
BY Microsoft | AppSource Mehr

Es werden 3 Ergebnisse in apps angezeigt.

Filter
L Search filters JOLI
v Kategorien
,,,,,,
v Branchen
v Produkte

v Testversionen

v Preismodell

\ Bewertungen

v Sicherheit und Compliance

Zentrales Verteilen bei Business/Edu Accounts maglich

© SEPPmail - Deutschland GmbH

SEPPmail Encrypt

@ Outlook

Kostenlos

L AppSource apps suchen

Alle Ergebnisse

.Ia

SEPPmail No Encryption
@ Outlook

Avoid encryption by your
SEPPmail appliance.

Kostenlos

Jetzt herunterladen Jetzt herunterladen

@1

SEPPmail Encrypt with
Read Receipt

lon SEPPmil

@ Outlook

Enforce encryption with read
receipt through your SEPPma
appliance.

Kostenlos

Jetzt herunterladen

)

0¥ E-Mail — Bob Seppmail — Outlook - [InPrivate] - Microsoft Edge

B outlook.office.com

B> Senden [ Anfiigen v

Betreff hinzufiigen

0

[i] Verwerfen

b-

1
]

@ X X ks

8% SEPPMAIL



https://appsource.microsoft.com/

RULESET

Externer Empfanger
8m SEPPMAIL ohne Schutz

L P S —.CQ
A

Schritt 2: Prlfung der besten Option
Bei jeder E-Mail wird gepriift ob  &ffentlicher S/MIME Schliissel des Empfangers vorhanden ?

NEIN kein S/MIME .............. openPGP Schlissel vorhanden ?
NEIN kein openPGP .................. Domainschlissel bekannt ?

NEIN kein Domainschlissel und VERTRAULICH, dann GINA
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GINA-TECHNOLOGIE

Externer Empfinger
ohne Schutz

8
m I %PPMAIL bzw. unbekannt
I N
- ] B[ == SElly
e -

FUr den “ungeschltzten — unbekannten® Empfanger wird ein sehr langer symmetrischer Schlussel gerechnet

Damit wird die gesamte E-Mail verschlusselt und in einem html-Container an einer
Trager-Mail versendet

Gleichzeitig wird dem Sender ein Initialpasswort per E-Mail zur Ubermittlung an den Empfanger per
SMS, Fax, Telefon mitgeteilt

Dieser Vorgang ist einmalig und der externe Empfanger ist in der Lage, die E-Mail zu &ffnen

23 24.06.24 SEPPmail - Deutschland GmbH | Stephan Heimel 8 SEPP M A| |_



GINA-TECHNOLOGIE

<) Anmelden [# Registrierung Q Suchen Q@ Sprache ~

Nutzeranmeldung

E-Mail:

Passwort:

- Passwort vergessen?

ODER

O | Login with Facebook ’ Login with FideAS |IAM 3 ‘ Login with Google m ‘ Login with LinkedIn I' | Login with M365

Powered by SEPPmail
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GINA-TECHNOLOGIE

—I_I-D~E —; =

D Posteingang - mueller@firma.c | ) GINA - E-Mail mit Lesebest X ® B - 0

CAabrufen v # Vefassen CQJChat &) Adressbuch  © Schlagworter v 17 Schnellfilter O Suchen <Strg+K>

meier@sepp.com i © Antworten |  Weiterleiten | & Archivieren | ) Junk | @ Loschen Mehr_V SC h ritt 3 : E m pfan g e n

09:30

‘GINA - E-Mail mit Lesebestatigung

AN Mich <mueller@firma.com> f¥

P 50 note the explnatory vid YouTube channel
lease ako note the explanatory video on our YouTube channel Nachrichten-Sicherheit - S/MIME

PO, Der Empfanger erhalt eine Tragermail mit einem Container.

Do not just cick on the attachment, hold your finger down over the attachment unti the context
menu appears. Then select "Share" and share the attachment with the SEPPmail Reader or

Microsoft Edge. Other browsers are not supported by Apple. wurde nicht verandert, seit sie gesendet wurde.

If this is the first encrypted email that you have received from us, your password will be communicated B H H H H H H " H 1 1
o 10 by e sender. o4 o cange th st the 5 e vou b . Al encad s | Uneschiebnon: arin pernaet sicn vollinnaltic [e verscniusselte viall, aber Keineriel
that you receive from s n the future can then be opened usig your new password. E-Mail-Adresse: meier@sepp.com )

Have you already received a password but forgotten t? Please get in touch with the sender of this Zertifiat herausgegeben von: - Simple Signing CA
email.

Unterschriftszertifikat ansehen H
S ——— aktive Komponenten

Nachricht ist nicht verschliisselt

Benachrichtigung iiber Sichere E-Mail m Senden
Informationen, die ohne Verschlisselung Gber das Netzwerk / Internet

i Corporate Identity (CI) kann voll und ganz abgebildet werden

Betreff: GINA - E-Mail mit Lesebestatigung

Sie konnen die Nachricht lesen, indem Sie den Anhang zu dieser E-Mai in einem Int (8.
Microsoft Edge, Mozila Firefox oder Google Chrome) 6ffnen und Thr Passwort eingeben. Je nach Grosse
des Anhanges und Geschwindigkeft der Intemet-Verbindung kann es einige Zeft dauer, bis die Login-
Maske erscheint.

Beachten Sie auch das Erklarvideo auf unserem Youtube Kanal

Apple iPhone oder iPad mit i0S 15 Anwender:

Kicken Sie nicht einfach auf den Anhang, sonder bleiben Sie mit dem Finger am Anhang bis das
Kontextmenii erscheint. Wahlen Sie dann "Teilen™ und teien den Anhang danach mit der SEPPmail
Reader oder Microsoft Edge. Andere Browser werden derzett seitens Apple nicht unterstiitzt.

Fals dies die erste verschiisselte E-Mal it, die Sie von uns erhaten, wird Thnen IThr Passwort vom
Absender mitgeteit. Dieses Passwort konnen Sie beim ersten Login andern. Alle zukunftigen
verschiisselten E-Mais, die Sie von uns erhakten, 6ffnen Sie dann mit dem neuen Passwort.

Haben Sie bereits ein Passwort erhalten, dieses aber vergessen? Nehmen Sie bitte Kontakt mit dem
Absender dieser E-Mail auf.
Wenn Sie diese E-Mailin Threm Intemet-Browser beantworten, wird die Antwort automatisch
verschliisselt.
v

~ [ 1 Anhang: secure-email.tml 60 K\ [ Speichern | v

25 24.06.24 SEPPmail - Deutschland GmbH | Stephan Heimel 8 SEPPM A| |_



GINA-TECHNOLOGIE

8% SEPPMAIL

-.I_l- ] ~EI —El - mm

—

B MAIL = Schritt 4: Registrieren
Passwort-Login Der Anhang wird gedffnet und der Empfanger wird um
E-Mail die Eingabe seines Initialpasswortes gebeten.

Passwort:

- Passwort vergessen?

26 24.06.24 SEPPmail - Deutschland GmbH | Stephan Heimel 8 SEPPM A| |_



GINA-TECHNOLOGIE

63 SEPPMAIL
: N R
Ll 0 WM T SElly
— P
MAIL  Anmeiden  Reglstrieung  Suchen . . .
- Schritt 4: Registrieren
Neuen Benutzer registrieren
[ , Empfanger hinterlegt sein eigenes Passwort.
e ]
e | Optional: Passphrase zur automatischen
A o e e Passwortrucksetzung

27 24.06.24 SEPPmail - Deutschland GmbH | Stephan Heimel 8 SEPPM A| |_



GINA-TECHNOLOGIE

8% SEPPMAIL

L) gofsf

—

B | SEPPMAIL & E-Maillesen ¢ E-Mail schreiben  Q Suchen & mueller@firma.com @ Abmelden

Sichere E-Mail

© Der neue Benutzer wurde erfolgreich angelegt.

- & Speichem als ~

Datum: Mit, 29 Mar 2023 09:30:17 +0200

I ——— Der Empfanger kann:

An:  'Franz Miller' <mueller@firma.com>

Schritt 5: Lesen - Der Webmailer

die Mail lesen

Betreff: GINA - E-Mail mit Lesebestatigung

Anhange: SEPPmail-Flyer-About (1).pdf (242.8 KB) @ Vorschau d i e An hénge abS peiChern

die Mail im Klartext archivieren

das ist ein vertraulicher Text, den ich Ihnen verschlisselt zusende.

R sofort antworten (inkl. eigener Anhange)

T e eigenes Schltusselmaterial hochladen. Dieses wird sofort bei der

R nachsten Mail - aufgrund des Rulesets - an |hn verwendet. Keine

ISI¥ ] £]in] RingstraRe 1c, 85649 Brunnthal, Deutschland
GINA mehr. a
28 24.06.24 SEPPmail - Deutschland GmbH | Stephan Heimel SEPP MAI L




GINA-TECHNOLOGIE

6% SEPPMAIL _
EI via https Strecke wird die verschlisselte E-Mail beim Anmeldeprozess des D

Empfangers zum Entschlisseln temporar an die SEPPmail Appliance gesendet

via https Strecke wird die entschlisselte E-Mail zum Empfanger
ausgeliefert und verschwindet von der SEPPmail Appliance.

Vorteile des von SEPPmail urspringlich patentierten GINA-

Verfahrens:

Die GINA-Oberflache und alle Texte kénnen 100% per
E-Mails werden immer AUSGELIEFERT CSS-Stylesheet verandert werden
Wird vom Sender eine Lesebestatigung gewunscht, wird diese Empfanger kdnnen sich vorgéangig anmelden und so
von der Appliance in dem Augenblick versendet, wenn die Malil inre bevorzugte Verschllisselungsform (Passwort oder
zur Entschlisselung eingeliefert wird Zertifikatskey) wahlen
Das Zugriffspasswort kann jederzeit vom Empfanger geandert Empfanger kann uber das Portal seine bevorzugte
werden VerschlUsselungsform einstellen

Spontane sichere Kommunikation in beide Richtungen mdglich
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Kundenbeispiel

v Uber 2,5 Mio secure GINA Mailaccounts
v~ Wachstum von + 1.000 Accounts pro Tag

v 55.000 bis 88.000 EntschlUsselungen pro Tag
D ATEV v Peak: 7.000 pro Stunde (entspricht ca. 2 EntschlUsselungen pro
Sekunde)

v" Technologie-Split:
» 95% GINA Technologie
> 4,5% S/MIME
» 0,5% openPGP
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ERWEITERUNGSMOGLICHKEITEN & MODULE 1/2

Large File Transfer:
‘ Wie GINA .... nur Mails werden auf Appliance zeitlich begrenzt zum Abruf zurlickgehalten und nach
N4 E Ablauf der Haltefrist geloscht.
e % Einlieferung der Files von Intern Gber 3 Wege:

Per E-Mall
Per GINA-Webmailer
Per Outlook Add-In

‘ Central Disclaimer Management:
rj Zentrales einheitliches unternehmensweites E-Mail-Disclaimer-Management

CENTRAL
ISCLAIME
MANAGE ET\”_

Anlegen unterschiedlicher Disclaimer-Templates

8n SEPPMAIL

Zugriff auf die individuellen Daten des Senders Uber AD-Anschluss
Moglichkeit Bildern und Logos einzubauen

Der Disclaimer wird immer an der RICHTIGEN Stelle eingeflgt
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ERWEITERUNGSMOGLICHKEITEN & MODULE 2/2

o ‘

LARGE
FILE
TRANSFER

%n SEPPMAIL

o ‘

CENTRAL
ISCLAIME
MANAGEMENT

8n SEPPMAIL

33 24.06.24

Filtertechnologie (AS/AV)
onPrem: Protection Pack: ClamAV und Spam Assassin

Seppmail.cloud: erweiterte Filtermdglichkeiten
(pro-) aktiv gemanagter Dienst
Support durch SEPPmail

Internal Mail Encryption (IME 2.0)

erweitert den Funktionsumfang von IME 1.0 um eine inhaltlich verschlisselte Kommunikation vom
E-Mail-Client bis zum SEPPmail Secure E-Mail Gateway

eine Trager-E-Mail mit konfigurierbarer IME-Empféngeradresse erstellt

die eigentliche E-Mail verschlUsselt als Anlage zur Tréager-E-Mail bis zum SEPPmail Secure E-Mail Gateway Ubertragen
Durch die Trager-E-Mail wird gewéhrleistet, dass die Header- und somit Routing-Informationen auf dem Ubertragungsweg nicht
manipuliert werden kénnen.

die E-Mail Uber das SEPPmail Secure E-Mail Gateway mit dem fur den Empfanger - egal ob intern oder extern - geeignetsten
Verfahren (siehe Verschlisselungshierarchie) verschllsselt und ausgeliefert.

E-Mail Security | SEPPmail — Deutschland GmbH B8 SEPP M A| |_


https://docs.seppmail.com/de/03_wp_02_pap_03_encryption-hierarchy.htm

Externer

ONBOARDING Ermpftinger

-.l_l- ] r—il —? o

/
Mailserver 8m SEPPMAIL Firewall

1. Mitarbeiter sendet seine erste Mail Uber das neu implementierte Gateway

2. Das Gateway pruft nun, ob der Nutzer im angeschlossenen AD-Mitglied einer angelegten Gruppe ist
Wenn ja:
- Wird ihm eine Lizenz zugewiesen
- und Uber den Konnektor ein Zertifikat ausgestellt
Wenn nein:
- entsprechend der Konfiguration
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PLATTFORMEN

a EPPMAIL ‘

. g

. SECUR 5
w1 82 SEPPMAIL
.
Secure E_m?\}l Gateway Secure E-Mail Gateway Secure E-Mail Gateway
VM Service
Incl. 5 Jahre Wartung ESX Vi
S od Hyper Vlsor

Austausch next Business Day . K\>;p|\>/ler
Hot fix replacement innerhalb 4 Stunden . Azure

8% SEPPMAIL
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BETRIEBSMODELLE - VOLLKOMMENE
FLEXIBILITAT

(o0

b

on premises: CLOUD:
Perpetual MSP
Subscription seppmail.cloud
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SEPPMAIL - DAS UNTERNEHMEN

SEPPmail AG in Neuenhof bei Zirich
SEPPmail — Deutschland GmbH in Brunnthal bei Minchen

SEPPmail — Deutschland Entwicklungscenter Leipzig

Vertriebsburos in Aschaffenburg, Wien und Marbella

Stefan Klein
Grinder & CEO

Entwicklung von Secure E-Mail-Losungen
23+ Jahre Erfahrung mit Secure E-Mail-Technologien
Firma zu 100% eigenfinanziert (keine Investoren)

Kunden und Vertriebspartner in ganz Europa (2-stufiges Vertriebsmodell)
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8% SEPPMAIL

heimel@seppmail.de
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ERZAHLE es mir — und ich werde es VERGESSEN

ZEIGE es mir — und ich werde mich ERINNERN

Lass es mich TUN - und ich werde es BEHALTEN

TESTEN Sie uns ...

Konfuzius
551 v.Chr. — 479 v.Chr.
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