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TO P  3  
U R S AC H E N  F Ü R  

B R E AC H E S

N I C H T  V E R W A LT E T E  G E R ÄT E

80%
aller Ransomware-Verletzungen gehen 
von einem nicht verwalteten Gerät aus

%

U N Z U R E I C H E N D  G E S C H Ü T Z T E  G E R ÄT E

74
der Breaches sind auf den Menschen 
zurückzuführen, einschließlich 
Fehlkonfigurationen

%

U N T E R B E S E T Z T E S  T E A M

90
aller Ransomware-Angriffe beginnen 
außerhalb der normalen Geschäftszeiten

Quelle: Sophos Active Adversary Report 2023, Verizon Data Breach Investigations Report 2023, Microsoft Digital Defense Report 2023 



Sophos Confidential

ConnectWise ScreenConnect : Timeline

ConnectWise receive report of vulnerability
No evidence of in-the-wild exploitation

Vulnerability Reported
Feb 13

Proof of concept exploit code published on GitHub

PoC Exploit Code Published
Feb 21 06:27

Malicious detections observed in wider Sophos 
customer base, stemming from ScreenConnect

Wider Abuse Observed by Labs
Feb 21 16:58

ConnectWise publish patches and issue a security 
advisory 

Patch Release & Security Advisory
Feb 19

Malicious command execution observed stemming 
from ScreenConnect instance

First Abuse Observed by MDR
Feb 21 14:07

+5d

+2d

+7h40m

+2h51m

From patch to mass 
exploitation in < 3 days

Quelle: Sophos ThreatCast, monatliches Update für MDR Kunden



Was kann ich tun?
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Network Detection and Response

Fremde und unbekannte Geräte

Lieferkettenangriffe

Insider-Bedrohungen

Versuchter Zugriff mit deaktivierten Accounts

Angriffe auf IoT/OT

Datenexfiltration via DNS oder Remote-Sitzungen



Endpoint Firewall Network

Weitere Sensorik über 3rd Party Integrationen

Email

Cloud Identity

Endpoint Workload

Mobile Cloud

Firewall Email

ZTNA Network

Productivity Backup and Recovery

+ Others with Sophos XDR Sensor agent
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Sophos X-Ops versorgt MDR mit führender Threat Intelligence

MDR SecOps Analysts
Erforschung neuer IOCs und 
Jagdmethoden, Wirkung in freier 
Wildbahn

Sophos AI Data Scientists
Entwicklung und Insights in fortschrittliche 
ML-Modelle, Automatisierung und 
Erkennung für MDR- und Sophos-Produkte

Security Professionals
Die schnelle Einsatztruppe - Abfragen, Tools 

und Techniken vom CISO bis zur Frontline

SophosLabs Researchers
Analysen von Dateien, E-Mails, 

Verhaltensweisen, URLs, IOCs und DPI
AI

500+ Experten
Bedrohungsinformationen, Analysen, 

Data Engineering, Data Science, 
Bedrohungsjagd, Verfolgung von 

Gegnern und Reaktion auf Vorfälle mit 6 
globalen SOCs in jedem größeren 

Einsatzgebiet



Und wie sieht die Zusammenarbeit 
und die Reaktion aus?



Reaktion bei Bedrohungen
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Threathunts



MDR Beispielreport



MDR Beispielreport



Weitere Response-Aktion: Active Threat Response

Sophos NDR

Managed Endpoints

Access Points

Unmanaged Endpoints

Switch

Servers IoT Devices

Sophos Firewall

Internet

OUTSIDE

INSIDE

1 Suspicious Activity
 Detected

2 The Threat Feed is Sent to Firewall via API

3
Firewall Actively Responds to 

Threat and Blocks related traffic

Sophos or Customer
 SOC

NDR + MDR/XDR + Firewall = Immediate Response - No Firewall Rule Configuration Required

!



SOPHOS MDR – Ihr Boxenteam für schnelle Entscheidungen

Experten

Prozesse Technologie

24/7 Erkennung und Reaktion durch Analysten

Vollständige Ursachenanalyse + Incident Response

Mehr als 22.000 MDR Kunden

Telemetrie von mehr als 600.000 Unternehmenskunden

Bestmögliches Ergebnis für Ihre IT-Sicherheit

All-inclusive Service – keine versteckten Kosten

Proaktive Bedrohungssuche



Jetzt informieren 

Sophos Retainer

Der Sophos Incident Response Retainer ermöglicht bei Bedarf den 
Zugriff auf Sophos Incident Response Experten, um aktive Angriffe zu 
stoppen und den normalen Betrieb wiederherzustellen.

sophos.com/retainer

Herstellerübergreifende 
Telemetrie-Analyse

Erfahren Sie, wie durch die Integration von Daten und Telemetrie aus 
Sicherheitslösungen von Drittanbietern 
Sophos MDR Bedrohungen besser und schneller erkennen 
und beseitigen kann.

Zum Sophos Blog

Sophos NDR
NDR ermöglicht es Sophos XDR sowie MDR-Kunden von zusätzlicher 
Telemetrie zu profitieren, um noch frühzeitiger auf Angriffe zu reagieren 
zu können. 

Zur Community

Sophos MDR

24/7 Schutz vor Cyberangriffen – mit Ihrem persönlichen MDR-Service: 
Weitere Informationen zu unserer Lösung Sophos MDR erhalten Sie 
auf unserer Produktseite.

sophos.de/mdr

https://www.sophos.com/de-de/products/managed-detection-and-response/incident-response-services-retainer
https://partnernews.sophos.com/de-de/2022/10/produkte/sophos-mdr-launches-compatibility-with-third-party-cybersecurity-technologies/
https://community.sophos.com/ndr-community-channel/
https://www.sophos.com/de-de/products/managed-detection-and-response
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