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Vier zentrale Anforderungen
Die NIS2-Richtlinie stellt neue Anforderungen
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* macmon secure GmbH

macmon * Best of Breed ZTNA-Anbieter

® Grindung: 2003 in Berlin, 70 Mitarbeiter
®m Erfahrenes Team mit Entwicklung, Support (24x7) und Beratung an zentraler Stelle in Berlin
® Ca. 1.600 Installationenin Europa — hohe Kundenzufriedenheit (>95%)

& Vielzahl an Integrationen mit weiteren fuhrenden Sicherheitstechnologien

®m Seit 2022 Teil der BELDEN-Gruppe
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Network Access Control — NAC

Die Erfullung verschiedener Vorgaben und Anforderungen

« Datenschutz-Grundverordnung (DSGVO)

« DIN EN 80001-1

« Payment Card Industry Compliance (PCI)

« ISO IT-Sicherheitsstandard gemaf 1ISO 27001/27002
 Audits (z. B. Tisax)

BSI IT-GRUNDSCHUTZ-KATALOG

Genehmigungsverfahren fur IT-Komponenten (Mallnahme 2.216):

,Die Installation und Benutzung nicht freigegebener IT-Komponenten muss
verboten und die Einhaltung dieses Verbotes regelméf3ig kontrolliert werden.
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Zugangssteuerung

1. Sehen was im Netzwerk ist und aufspiren von Unbekannten Fremden Objekten

. Management
Identitatsquellen

SNMP/802.1X/gemischt agentenlos
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Zugangsverwaltung

Neue Gerate werden mit notwendigen Zugangen versorgt

diverse
Identitatsquellen

VLAN-Konzepte & Sicherheitszonen

Dynamische, Automatische
Isolation von Bedrohungen ZnEETS,
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Zugangsverwaltung

Endgerate die nicht den Anforderungen entsprechen werden automatisch isoliert

Compliance
Quellen

VLAN-Konzepte & Sicherheitszonen

Dynamische, Automatische
|solation von Bedrohungen
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macmon NAC Kernfunktionen

Erganzende
Sicherheitspakete

SCALABILITY

SWITCH VIEWER TOPOLOGY

Zusatzliche Funktionen
konnen in der Zukunft nach

der ersten Elnfuhrung PAST VIEWER , ADVANCED SECURITY
hinzugefligt werden. @ macmon
nace

macmon NAC wird als

e\
Network Bundle zur @
Netzwerk Zugangskontrolle COMPLIANCE
angeboten, sowie als VLAN MANAGER

Premium Bundle welche
auch das Compliance Modul
beinhaltet.

B NETWORK BUNDLE @@ PREMIUM BUNDLE @ ADD-ONS
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Kunden uber die Vorteile von macmon NAC

Sofortige Netzwerkubersicht Einfuhrung innerhalb Mischbetrieb

mit grafischen eines Tages & intuitives mit und ohne

Reports & Topologie tagliches Handling 802.1X

A Jbr\]lge:i?:g::tion it Einfache und effektive Hoch flexibles
Netzwerksegmentierun 5

dynamischem Regelwerk g g ) Gasteportal
Sinnvolle Integrationen 0O NAC-L6sung
mit anderen Herstellerunabhangigkeit U mit deutschem
Security-Produkten O Hersteller-Support
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Was ist NIS-2 ?

« Zur Starkung des Schutzes wichtiger Infrastrukturen gegen IT-Storungen
und Cyberangriffe hat die Europaische Union 2023 die NIS-2-Richtlinie
eingefuhrt.
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Welche MaBnahmen kommen mit der NIS-27?

@ Risikoanalyse (NAC) @ Schwachstellen-Management

@ Notfallhandbuch (NAC) @ Netzwerksegmentierung (NAC)

@ Incident-Management @ Security Awareness

@ Backup /Desaster Recové __—Management (NAC)

@ Zugriffskonzept (NAC) usselung

@ Sichere Authentifizierung (MFA/SSO) (NAC/SDP) z]skontrolle (physisch)

& Asset Management (NAC) @ =  Chain Security ) oy
@ Sichere Beschaffung von IT und Netzwerk-Systemen @ Notfallkommunikation (NAC) E
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