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Im Jahr 2016 erstellte das Bundesamt fiir Sicherheit in der
Informationstechnik (BSI) den Anforderungskatalog ,,.Cloud Computing

Compliance Controls Catalog” (C5).

Das BSI hat den Leitfaden im Jahr 2020 als Cloud Computing

Compliance Criteria Catalog (C5:2020) Jbera'bertci. Der C5 ist ein

geprufter Standard, der verbindliche Mindestanforderungen fiir die
13

Cloudsicherheit und die Einfiihrung von Public CI’)U(‘-I osungen fur

deutsche Regierungsbehdrden und Organisationen, die mit der

Regierung :Jsammcnarb;—::tcn festlegt. Der C5 wird auch zunehmend im

privaten Sektor genutzt.

asiert auf international anerkannten IT-Sicherheitsstandards wie

O
U

* [SO/IEC 27001:201 3,

s Matrix 3.0.1 und den

* Cloud Security Alliance Cloud Contro

* BSl-eigenen IT-Grundschutzkatalogen

R »,

Der Katalog besteht aus 114 Anforderungen in 17 Bereichen — z. B. der
m

Or‘:;anisatlon von Informationssicherheit und physischer Sicherheit — mit

Sicherheitsanforderungen, die fur alle Clouddienstanbieter gelten, und

andere Anforderungen fir die Verarbeitung streng vertrau P er Daten

g v
rde

k”\d fur Situationen, die hohe Verflugbarkeit erfor

Quelle: Cloud Computing-Konformitétskriterienkatalog (C5) - Microsoft Compliance |
Microsoft Learn




DSGVO

M365

. Im Seplember 2020 keam die DSK 71 dem Schluss, dass ein datenschutzkonformer Einsatz von Microsoft Office 365 auf

Basis der damaligen Unterlagen nicht moglich sei

. Daraufhin grindete die DSK eina Arbeilsgruppe. die mit Micosolt in Dialog treten sollte, um datenschutzrechtliche

Nachbesserungen zu erreichen

. In den nadhiolgendan Jalwen hat Microsolt wiederholt Andenungen am Data Protection Addendum (DPA) also der

Auftragsdaten Verarbeitung vorgenommen

. Am 15092022 gab es ameut sine DSK wo der Datanschutznachtrag der AVV Auftragsdaten Verarbeitung von Microsoft
g 3 g o

kritisiert vwurde

. Seit dem von der DSK kritisierten Datenschutznachtrag vom 15092022 hat Microsoft 3 weiters Versionen vercifentiichi:

* die Version vomn 01.01.2023, walche den offizisellen Start der EU Data Boundary, siner européischen Losung fir die Microsoft

Cloud, beinhaltet

. ichts der EinfGhrung der EU Data Boundary kurz danach auf
DFA 01.01.2023 zu priifen

Auf der Zwischenkonferenz der DSK am aus (S.4), dass diese Uberpriifung erfolgt sai und man

nicht davon ausgehe, dass die vorgenommenen Anderungen an dem DSK-Ergebnis der Bewertung der Vereinbarung zur

~

Auftragsverarbeitung fiir Microsoft 365 von 2022 grundlegend etwas andern wirden

EBne dffinidle. absdhisBende Baverhang der DPA vom 01.01.2023 durch die deutschen Delensdwitzmdsichishehtrden stehit

jedoch weiterhin aus
Weitere wesentliche Anderungen in den nachfolgenden DPAs

* Fassung vom 15.11.2023: Betonung der Zertifizierung Microsofts nach dem EU-US Privacy Framework, was die
Datendbermittlung in die USA auf den neuen Angem itsbeschluss der Europaischen Kommission stiitzt

*  Fassung vom L weiterung der EU Data Boundary, wodurch nun alle personenbezogenen Daten” und nicht nur
Kundendaten darunter fallen




Wie geht es weiter?

Bundesdatenschutz
Beauftragter

Am 20.03.2024 hat der deutsche

e
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pundesdatenschutz beaultragte im
Tatigkeitsbericht gesagt, dass eine

1365 nicht moglich sei.

Datenschutzbeauftragter
der EU-Kommission

Zeitgleich hat der europaische
Datenschutzbeauftragte (Zustindig

fur den Datenschutz der EU-

Kommission und anderer EU-Stellen)
die Order bzw. eine Verfligung
erlassen, dass die EU-Kommission bis
zum 09,12.2024 nachweisen muss ,
‘ [

rechtkonform eingesetzt

Es wurden Details gefordert:

® Internationalen Datentransfer
unterbinden

. Iransparenz herstellen

* Anderen AV-Vertrag mit

Microsoft erstellen
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Paperwork

Verfahrensverzeichnis
anfertigen

Dokument an Mitarbeiter
(Keine Artikel 9
verwenden)

Datenschutz-
folgenabschatzung

Mit dem Betriebsrat eine
Betriebsvereinbarung
abschlieBen

Standort

M365 Rechenzentrums
Standorte in Europa oder
Deutschland wahien

Konfiguration

Abstellung von nicht
genutzten M365S
Applikationen

Administration und
Konfiguration
Einstellungen in Richtung
Datenschutz in M365
Losungen

Definition der Rollen und
Berechtigungen auch auf
Einsicht von Daten

Consulting

Externe Unterstitzung von
Beratern

Monitoring

Regelméagige Kontrolle der
Microsoft AV und
Anpassung im
Unternehmen
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Microsoft Al

* Power Apps und Power Automate in M365 enthalten
(Business und Enterprise Lizenzen)

* (Co Pilot nach Datencheck sauber fur das Unternehmen
einsetzbar

« Zeitersparnis und durch die Analyse von Prozessen und
deren Digitalisierung. Mehr Effizienz

Microsoft 365

dedd9%sxa

Copilot

A whole new way 10



Microsoft 365 Al

* Power Apps und Power Automate in M365 enthalten

* Integration von den GPT-Modellen sowie AZURE Open Al
Modell Templates

Infusing Al in low code since 2019
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M365 Co Pilot

* M365 Co Pilot
* Co Pilot Studio
* Co Pilot D365

* Co Pilot Sales & Customer Servuice

* Co Pilot GitHub

Prasentationstitel 10



Azure Cognitive
Search

Language

Azure Al

Azure Applied Al Services
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Azure Form Azure Bot Azure Video Azure Metrics
Recognizer Service Analyzer Advisor

Azure Cognitive Services
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Vision Speech Decision

Azure Machine Learning

)X

Azure Machine Learning

Azure Immersive
Reader
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OpenAl



DELOS CLOUD
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DELOS CLOUD
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Fazit

* Vorbereitung und regelmaBige Konfiguration ist
wichtig fur generelle DSGVO Konforme Nutzung von
M365 und anderen Lésungen.

* Durch die DSGVO Vorbereitung auch Vorbereitung auf
die Nutzung von Kl (Co-Pilot)

* Ab Ende 2024 / Anfang 2025 endlich finale Klarheit

Titel der Prasentation 14
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